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EFFECTUER UNE ANALYSE MANUELLE
AVEC L'ANTIVIRUS FIREWALL V5

Cette fiche pratique vous guide a faire une analyse manuelle sur les disques durs avec I'AntiVirus
Firewall V5.

La fiche pratique suivante est composée de 3 parties :
A - Effectuer une analyse manuelle

B - Assistant de nettoyage
C - Comment nous envoyer le rapport par e-mail

A

Etape 1 : Cliquez avec le bouton droit de la souris sur l'icobne de I'AntiVirus Firewall (en bas a droite
de I'écran). Déplacez-vous sur "Protection virus et spywares" (1), puis cliquez sur "Effectuer
analyse compléete de I'ordinateur” (2) comme indiqué ci-dessous.

Effectuer une analyse manuelle.

se rapide du spyware
R A
Analyse rapice du rootkit

\
\
‘ T P st CompIe e T 2

Afficher liste panneaux...

Quvrir Securitoo AntiVirus Firewall

Décharger

Frotection virus et spyware) 1

Protection Internet

Centrole courrier indés.

A propos de...

Figure 1 : Menu de I'AntiVirus Firewall

Etape 2 : L’analyse des disques durs se lance et la fenétre suivante apparait.

Q0 Assistant d'analyse EII &=l I@

Etape 1 - Analyse

Analyser : Analyse compléte de l'ordinateur (fichiers définis)  » Etape 1 - Analyse

Cible : Ct\, +systéme + roothits
Analysé(s) : 18257

Wirus o

Spyware: o

Programme & risque © 0

Analyse en cours...
Ci\windows\System32\spp.dll

Figure 2 : Analyse en cours

Si des virus sont présents sur votre ordinateur, un assistant de nettoyage vous aidera a les
supprimer.
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B - Assistant de nettoyage.

Etape 3 : A la fin de l'analyse, une fenétre "Assistant d'analyse" apparait si des virus sont trouvés.
Sélectionnez "Je veux décider élément par élément” (1), puis cliquez sur le bouton
Suivant > (2).

QO Assistant d'analyse == ==

Etape 1 - Analyse

Analyser Analyse compléte de ['ordinateur (fichiers définis)  » Etape 1 - Analyse
Cible : il +systéme + rootkits

Analysé(s) : 50090

Virus 1

Spyware: a

Programme & risque : 0

Analyse terminée. Un antiprogramme a éte détecté.
Que voulez-vous faire ?

ecommandé)

1 F-SECURE"

LY
r-
[@uivant9 J [ Fermer

Figure 3 : Virus détecté

Etape 4 : Sélectionnez les virus (1) puis cliquez sur Supprimer (2). Ensuite, cliquez sur le bouton
Suivant (3).

Assistant d'analyse

Etape 2 - Nettoyage de virus

Les éléments suivants ont £te détectés (1) :

» Etape 2 - Nettoyage de vir...

Action & effectuer

Si vous voulez modifier ['action, choisissez le(s) élément(s) et
sélectionnez la nouvelle action :

2GupprimeD] [ Nettoyer ] [Quarantaine ] | Aucune |

2
b
[ < Précédent ] [ @ivan@ ] [ Fermer ]

Figure 4 : Assistant de nettoyage — Suppression du virus
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Etape 5 : L'assistant vous indique si le virus a été supprimé. Cliquez sur le bouton Suivant.

Assistant d'analyse

Etape 2 - Nettoyage de virus

Résultat :
ra » Etape 2 - Nettoyage de vir...
Cbjet Infection Action
hagle exe BAGLE Supprime

Le nettoyage est terming,

< Précédent { Suivant :=i Fermer

e —

Figure 5 : Virus supprimé

Etape 6 : Vous revenez alors a cette fenétre "Assistant d’analyse". Cliquez sur Afficher le rapport.

Q0 Assistant d'analyse EI = IEI

Terminer

L'assistant d'analyse a terming,
Cliquez sur Afficher le rapport pour plus d'informations.

r Terminer

(Cirerie oy

Figure 6 : Afficher le rapport
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Etape 7 : Le rapport apparait alors a I'écran.

@ Securitos AntiVirus Firewall 7.00 - Rapport d'analyse - jeudi 26 juillet 2007 17:57:05 - Windows Internet Explorer EI@
O Q | @ ChProgram Files\Securitochav_fut\ Anti-Virus\FSAY_REP.HTM 4 | 5 | A
& Snaglt (=)

i:? e [@ Securitoo AntiVirus Firewall 7.00 - Rapport d'anal... l l

Live Search Pl -

M v B v = v b Page v {0 Outils » ”

| »

Rapport d'analyse
jeudi 26 juillet 2007 17:13:50 - 17:40:52

m

Mom de l'ordinateur: Zi3-Fn VIS0
Type d'analyse: Effectuer une analyse compléte de l'ordinateur
Cible : C:\ + systéme + rootkits

Résultat: 1 antiprogramme(s) détecté(s)

o Tamt TPz (virus)
o ColiaerstEAvena Dask tont i ata toanh i aar o
Statistiques
Analysés:
M Ordinateur | Mode protégé: désactivé H100% v

Figure 7 : Rapport

Etape 8 : Au niveau des "Statistiques", regardez si le nombre de virus est égal au nombre de fichiers

supprimeés.
@ Securitos AntiVirus Firewall 7.00 - Rapport d'analyse - jeudi 26 juillet 2007 17:57:05 - Windows Internet Explorer EI@
r"_“\ r"_\\ - r P - AR PR Y - ” - [ e Comrch -
u '\_./I | é Ch\Program Files\Securitechav_fut Anti-Virus\FSAV_REP.HTM | 5 | K ||| Live Search L |
& snagt B

e— — - ) 3
i’:? ke [@ Securitoo AntiVirus Firewall 7.00 - Rapport d'anal... l l & B v o l-_:_;"Page ~ |Gk Outils »

Statistiques

Analysés:

e Fichiers: 50090
e MNon analysés: 7

m

Résultat:

* Spyware: 0
« Eléments suspects: 0
« Programme 3 risque: O

Actions:

« Mettoyés: 0

« Repommes: 0
« Quarantaine: 0
e Echec: 0

W& Ordinateur | Mode protégé : désactivé H100% v

Figure 9 : Résultats

Si tous les fichiers n'ont pas été supprimés, envoyez votre rapport d'analyse par email (cf la partie
suivante).
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C - Comment nous envover le rapport par e-mail.

Si vous avez des fichiers infectés, envoyez-nous ce rapport danalyse par email a Il'adresse

sav@securitoo.com afin que nous puissions vous indiquer les manipulations a effectuer pour
éradiquer vos virus.

Etape 9 : Pour envoyez le rapport par email, cliquez sur "Page" (1), et cliquez sur "Envoyer la page
par courrier électronique..." (2), comme indiqué ci-dessous.

& Ssecurito AntiVirus Firewall 7.00 - Rapport d analyse - jeud 26 juillet 2007 16:11:32 - Windows Internet Explorer

G
\/‘U \e Ci\Program Files\Securitoohav_fu\ Anti-Virus\FSAY_REP,HTM - ‘ 9‘ X | ‘ Live Search
& Snaglt o
% & ‘@SéiuritunAntN\rusF\rEwall?GG-Rappurtd‘ana\m |_| [ I R v;
— Mouvelle fenétre T cuen |
L]
Rapport d'analyse o e
Copier Ctrl+C
jeudi 26 juillet 2007 16:02:25 - 16:05:08 celler Gt

Nom de l'ordinateur: Jitl-2

Type d'analyse: Analyse raB\de du spyware
Cible : Systame

Résultat

Aucun antiprogramme détecté

urite
Statistiques Déclaration de confidentialité de la page Web...

Figure 10 : Envoyer la page par courrier électronique

Etape 10 : Une fenétre Windows Mail ou Outlook s’affiche avec un nouveau mail. Saisissez
I'adresse du destinataire : sav@securitoo.com (1). Puis cliquez sur le bouton Envoyer (2).

| Envei d'un message : Securitoo AntiVirus Firewall 7.00 - Rapport d'analyse - jeuci 26 juillet 2007 161132 =N R
Fichier Edition Affichage Insertion Fermat Outils  Message 7

2A:
Ce: ‘
Objet : ‘En'.-'ci d'un message : Securitoo AntiVirus Firewall 7.00 - Rapport d'analyse - jeudi 25 juillet 2007 161132
Ele 18 AlE
-
= E
Rapport d'analyse

jeudi 26 juillet 2007 16:02:25 - 16:05:08

Nom de l'ordinateur: CR3-PE-VISTA
Type d'analyse: Analyse rapide du spyware
Cible : Systéme

Résultat

Aucun antiprogramme détectd

Figure 11: Préparation du mail

Note : Si votre logiciel Windows Mail ou Outlook n'est pas configure, nous vous conseillons de
contacter votre fournisseur dacces afin d'effectuer cette configuration.

Une fois votre mail envoyé a nos services, nous vous répondrons par retour d’email les manipulations
a effectuer pour éradiquer vos virus.
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