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COMMENT AUTORISER NETMEETING SOUS
SECURITOO ANTIVIRUS FIREWALL V4

Cette fiche pratique vous guide a autoriser I'application NetMeeting dans le parefeu de Securitoo
AntiVirus Firewall V4.

Autoriser NetMeeting.

Etape 1 : Lors du premier lancement de NetMeeting, la fenétre ci-dessous apparait. Cochez la case
"Ne plus afficher ce message pour ce programme"” (1) puis cliquez sur le bouton
Autoriser (2).

LiEix]
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

I Nouvelle tentative de connexion

Que ze pazse-t-il ?
La protection Intermet a constaté quiune application tente de ze connecter  Internet.

o

o a "“Windows® NetMeeting®”

E st-ce dangereux ?

Cela peut &re dangereus. Si l'application est un chewal de Troie ou un vinuz inconnu, elle
peut, par exemple, continuer & se propager d'elle-méme.

Que faire ?

[l ezt recammandé de n'autarizer les connexions que pour les applications dont vous
avez bewoin pour accéder & Internet,

. -

r . e, -,
Q—gl‘-\l—e—pas afficher ce mezsage powr ce prngramr@ 1

e = e, 2

Bide Détails > I Refuser |

Figure 1 : Nouvelle tentative de connexion NetMeeting

Note : 1l est possible que la fenétre apparaisse plusieurs fois. Effectuez la méme manipulation a
chaque fois.

Note : Si vous avez un routeur, ouvrez également les ports du logiciel sur celui-ci. Pour cela
contactez votre fournisseur d'acces Internet ou le revendeur de votre matériel.
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Etape 2 : Cliquez avec le bouton droit de la souris sur I'icbne de Securitoo, située en bas a droite a
coté de I'heure. Puis cliqguez sur "Ouvrir Securitoo Antivirus Firewall".

u¥rir Securitoo Anki¥irus Fir__BEEI::J
Quitker k
Interrompre tous les téléchargements et mises & jour

Protection virus ek spyware L3
Protection Internet b
Contrdle du courrier indésirable 3

& propos de. .,

Figure 2 : Ouvrir Securitoo

Note . Si vous étes sous Windows XP et que licone de Securitoo napparait pas dans la barre des
taches, cliquez sur le bouton . L'icOne apparait.

Etape 3 : La fenétre suivante apparait. Cliquez sur "Paramétres avances...".

iEix]
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

' ™
[@ Aceus } Etat: Protégé
— - - % Protection virus et spyware Mormal M odifier...
(& Pratection wvirs
'8 et spyware % Protection Internet Mormal Modifier...
Pratechan (% Contrile du courier indésirable Activé Désactiver
Internet i Mizes 3 jour automatiques Activé Dézactiver
% Courrier ¥ Derniére verification de la mize & jour  16:37 - Réussite Wérifier maintenant
= indézirable ) L. .
@ Infarmations de sécurité 2 nor lufz] Afficher...
Mizes & jour
. automatiques

Paraméties avancés. .
F-SECURE"

- -~

wew ecuriton.com | Informations récentes sur les vinus | Assiztance

Figure 3 : Paramétres avanceés
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Etape 4 : Double-cliquez sur "Protection Internet" (1), puis sur "Firewall" (2). Cliquez ensuite sur
I'onglet "Services" (3). Enfin cliquez sur le bouton Ajouter (4).

LiEix
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
[=]- Pratection virus et spyware [ Firewall ]
- Analyze en temps réel
- Analyze du courier éle ¥ Activer le Firewal
inal}lse planifiée Régles Paramétres I
- Analyze manuelle
- Contrdle du navigateur — 3 — -
.. Contréle du spstéme [El;jc;ptlnnrqs - — - | r&lhhse | Mom de la régle Ij
: eron nternet Oatagrarn P... Man
ﬂ—u::rnte!:tlnn Inic: 1 Sockets dez Troie Trojan Man
SR 22 TELMET / Remotz lagin Non
- Contréle des applicatio IGMP / Internet Group Managemen... Mon
- Prévention des intruzio Latuz Mates [direction must be "bat... Maon
- Contrile de l'accés dis Draly - Trojan Man
- Conzignation GIBE - Trojan Mon
- Cantréle du courier indésir Eﬂﬁ’g?gg&’?ﬁ”t - T E':'”
P ' etwark News Tranz... Nan
= Eh,se? a|.||:|fur automatiques Fing / ICMP Echo request and reply Man
2L S ROP / Remote Desktop Protocol .. Oui Block remote access o v,
Radiuz MHan
ICKP most cammaon contral messages Oui Commanly needed ICMP m...
IMAP £ Internet Mail docess Protocol Mon
LDAP [S5L] 4 Lightweight Directory ... Mon LI

4| | _rl Détailz. .. | 4 € Ajouter... :| Supprimer |

Figure 4 : Ajout d'un service

V1.2 Fiche Pratique n° 474 3/19



e
securitoo.com

Etape 5 : La fenétre suivante apparait. Dans le champ "Description du service", saisissez "NetMeeting
TCP" (1). Sélectionnez "TCP(6)" au niveau de "Protocole" (2). Puis cliquez sur le bouton
Modifier... (3) au niveau de "Ports émetteurs".

Service de firewall x|

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(s) port(s] powr ce zervice.

«~ Proprigtés du service -

1

—
@nn du zemvice INetMeeting TEE:-D

rotocols : ]
3
Poits émettewrs : I .‘

Farts récepteurs I I odifier...

[T Autarizer les diffusions

[T Autarizer les multidiffusions

., -

Aide | mE Annuler

Figure 5 : Description du service

Etape 6 : Saisissez "389" au niveau de "Unique" (1), puis cliquez sur le bouton Ajouter a la liste

(2).
x
o~ djouter un port 1 -
CE- Lrigque : 359_::5
" Plage: I . I

2 pree——
Ajouter & laliste Y

. -

~ Liste de portz -

SUEpmeEr |

. -

Aide | [ ok | annder |

Figure 6 : Ajouter un port
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Etape 7 : Cliquez sur le bouton OK.

Ajouter port{s) x|

o~ djouter un port -

% Urique : I

" Plage: I . I

Ajauter 3 la liste

. -

~ Liste de portz -

Supprimer |

-

Aide | l' Anruler |

Figure 7 : Validation d’un port

Etape 8 : Cliquez sur le bouton Modifier... au niveau de "Ports récepteurs".

Service de firewall |

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(z) port(z] powr ce zervice.

«~ Propriétés du service -
Dezcription du zervice INetMeeting TCF
Pratocole : ITEF‘[E] - I
Ports émetteurs ISEEI

Parts récepteurs ; I b

[T Autarizer les diffusions

[T Autonizer les multidiffusions

. -

Aide | ] Annuler

Figure 8 : Ports récepteurs
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Etape 9 : Saisissez "389" au niveau de "Unique" (1), puis cliquez sur le bouton Ajouter a la liste

2).
Refaites cette manipulation avec les ports : 522, 1503, 1720, 1731.

Ajouter port(s) x|

o~ Ajauter un part

1
@nique : 359_::5:7

" Plage: I . I

2 pee——
Ajouter a laliste 3

L, &

-

o~ Liste de portz -

SUpEImEr |

Aide | | ok I Annuler

Figure 9 : Ajout d’un port

Etape 10 :  Cliquez sur le bouton OK.

Ajouter port(s) 5'
o~ djouter un port -
% Urique : I
" Plage: I . I

| Ajauter 3 la liste I

. -

~ Liste de portz -

383
522
1503
1720

Supprimer |

. -

Aide | ]n frmuler |

Figure 10 : Validation d’un port
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Etape 11 : La fenétre suivante réapparait. Cliquez sur le bouton OK.

Service de firewall |

Ajouter nouveau service

Sélectionnez le nom, le protocaole et lefz] portz] pour ce service.

« Propriétés du zervice -

Dezcnption du service INetMeeting TCP

Frotocole : ITI:F'[E] - I
Parts érmetteurs IEEEI Madifier... |

Portz réceptevrs ; ISEELEEE,'I B031720,173

[T Autonizer les diffusions

[T Autarizer les mulidiffusions

., 4

Aide | . Anuler |

Figure 11 : Fin de la création du service
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Etape 12 : Cliquez sur le bouton Ajouter...

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
= Pratechion virus et spyware [ Firewall ]
- Analyze en temps réel
- Analyze du courier éle ¥ Activer le firewall
ina:}'se F'Ianlflelnla Ragles Services | Paramétres |
- Analyze manuels
- Contréle du navigateur
. Contréle du spstéme Se:;ripti:in — |h|i|tilisé | Mam de la régle |j
. etMeetin on
B F'r.?t;i:;r;lllnternet DF / =erox I‘gS Ir_'uterne-:t Datagram P... Hon
o Sockets des Traie Trojan Man
- Conitrdle des applicatio TELMET / Remote login Man
- Prévention des intrusio IGMP / Intemet Group Managemen... Mon
- Contréle de laccés dis Lotuz Motes [direction must be "bat... Mon
- Conzignation Daly - Trojan Man
B Conbrle du courier indésin g!?FE' - T;:'i‘?_n ) m':'n
_ : ilFriend - Trojan an
g g'::;:h';;” automatigues NNTP (S5L] P Motwork News Trans... Hon
Fing / ICMP Echo request and reply Man
ROP / Remote Desktop Protocol .. Oui Block remote access o,
Radiuz MHaon
ICMP most common control messages Oui Commonly needed ICMP m...
IMAP / Internet Mail Acceszs Protocol Mon LI
1| | _pl Détails,.. | XY Supprnmer |

Figure 12 : Ajout d'un service
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Etape 13 : La fenétre suivante apparait. Dans le champ "Description du service", saisissez
"NetMeeting UDP" (1). Sélectionnez "UDP(17)" au niveau de "Protocole" (2). Puis
cliquez sur le bouton Modifier... (3) au niveau de "Ports émetteurs”.

Service de firewall x|

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(s) port(s] powr ce zervice.

«~ Proprigtés du service -

@inn du service INetMeeting LUDF :',:l

| ¢ Modiier... [)
Farts récepteurs I I odifier... |

[T Autarizer les diffusions

Ports émetteurs ;

[T Autarizer les multidiffusions

., -

Aide | mE I Annuler

Figure 13 : Description du service

Etape 14 : Saisissez "1024" au niveau de "Unique" (1), puis cliquez sur le bouton Ajouter a la

liste (2)
x
ﬂ_i.-'i‘-.iuuter un port -
G- U nique : i1 024 S
" Plage: I . I
2
CTIT»!
~ Liste de portz -
SUEpmeEr |

. -

Aide | oK Annuler |

Figure 14 : Ajout d'un port
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Etape 15 : Cliquez sur le bouton OK.

Ajouter port{s) x|

o~ djouter un port -

% Urique : I

" Plage: I . I

Ajauter 3 la liste |

. -

~ Liste de portz -

Supprimer |

Aide | 1i Annuler |

Figure 15 : Validation d’un port

Etape 16 :  Cliquez sur le bouton Modifier... au niveau de "Ports récepteurs".

Service de firewall |

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(z) port(z] powr ce zervice.

«~ Propriétés du service -
Dezcription du zervice INetMeeting uoP
Pratocole : ILIDF'[‘I 71 - I
Ports émetteurs |1 024

Forts récepteurs : I ln

[T Autarizer les diffusions

[T Autonizer les multidiffusions

. -

Aide | ] Annuler

Figure 16 : Ports récepteurs
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Etape 17 : Saisissez "1024" et "65535" au niveau de "Plage" (1), puis cliquez sur le bouton
Ajouter a la liste (2)

Ajouter port{s) x|

o« Bjouter un part -

= Unique : I
1
< Plage: |1I]24 ) |555355
? Camevaii}

., -

o~ Lizte de ports )

SupErmer |

| L=
[=
G
ﬂ
=
1=
=1
=]
£
o

Figure 17 : Ajout d'un port

Etape 18 :  Cliquez sur le bouton OK.

Ajouter porkis) x|

o~ Ajauter un part -

= Urique : I

& Plage: I . I

| Ajouter a la liste I

L, &

o~ Liste de portz -

1024-65535

Supprimer |

. -

Aide | Annuler |

Figure 18 : Validation d'un port
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Etape 19 : La fenétre suivante apparait. Cliquez sur le bouton OK.

Service de firewall |

Ajouter nouveau service

Sélectionnez le nom, le protocaole et lefz] portz] pour ce service.

« Propriétés du zervice -

Dezcnption du service INetMeeting LDF

Frotocole : ILIDF'['I 7l - I
Parts érmetteurs |1 024 Madifier... |

Fuarts récepteurs : |1 024-65535

[T Autonizer les diffusions

[T Autarizer les mulidiffusions

., 4

Aide | { 0k | 1 Annuler

Figure 19 : Fin de création du service
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Etape 20 : La fenétre suivante apparait. Cliquez sur I'onglet "Regles".

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
Protection viruz et spyware [ Firewall ]
Pratection Intemet

- Fireweal ¥ Activer le firewall

- Contréle des applications :
. . . . Fégles Services | Paramétres I
i Prévention des intruzsions

i Contréle de laccés distant

Cornsignation Descriptin_n | [tiliz& | Mam de la régle -
Contrdle du courer indézirable NetHeet!ng upP Non
.. ) MetMeeting TCP Mon
M'?E? alour automatigues DP / xerox M5 Internet Datagrarm P Maon
Géneralites Sockets des Traie Trojan Mon
TELMET / Remate lagin Man

IGMP / Internet Group Managemen... Mon
Latug Mates [direction must be “bat... Man

Draly - Trojan Man
GIBE - Trojan Man
GulFriend - Trojan Haon

MHTF [S5L] / Metwark Mews Tranz... Man
Fing / ICMP Echo request and reply Man

ROP / Remote Desktop Protocol .. Oui Block remote access o v,

R adius MHan

ICKMP most common contral messages Ou Commanly needed ICKMP mLI
LI | v] Détails,.. | 4 | Supprimer |

Figure 20 : Liste des services
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Etape 21 : Cliquez sur le bouton Ajouter...

i
securitoo.com AntiVirus
L'ange gardien de votre PC Firewall
[#- Pratection virus et spyware [ Firewall ]
=] Protection Internet
[ Fircvall ¥ Activer le firewall
- Contréle d lizati :
D,n role ES appheaio Regles | Services Paramétres I
Prévention des intrusio
i Contréle de l'acoés dis _ _ _
Cornsignation Activé | Mom/Commentaire | Type | Hite distant | =~
B Conbrle du courier indésin Vos regles seront ajoutées ici
A T Ay F aloutbound v 0.0.0.040
- Généralités |7 Carmonly needed ICMP meszages v 0.0.0.00
F Deny inbound computer browszing an... X 0.00.040
F Block remote access to vulnerable lo.. X 0.00.040
F Deny and alert about rmalicious inbow... %1 0.00.040
Application [fzdivwd. exe) Listening par... 127.0071-12..
Application [fzdivwd. exe] Listening par... v 127.0071-12..
Application [fzpex.exe] Listening port:... v 0.0.0.040
Application [System) Listening pork: 1.0 0.0.0.040
Applization [izzuzer. exe] Listening po... 0.00.040
Application [zvchost exe] Listening p... 0.00.040 ;I
1| | _pl Détails,.. | @ SUpETimEs |

Figure 21 : Ajout d'une regle
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Etape 22 : Dans le champ "Nom de la regle", saisissez "NetMeeting" (1). Sélectionnez
"Autoriser" (2), puis cliquez sur le bouton Suivant > (3).

Assistant REgle de firewall x|

Ajouter une nouvelle régle Etape 1/5

Sélectionnez le nom et e type de cette régle.

i~ "

Aves une régle, le trafic réseau peut gtre autonizé ou refuszé.

1

Cﬂnm de la régle iNetMeeting e
. 2
Tvpe de régle ;

™ Refuzer

[T Utilizer cette régle uniquement avec la connexion d'accés distant

. -

3
Aide | < Brécedent Ii Annuler |

Figure 22 : Description de la régle

Etape 23 : Cochez "Toute adresse IP" (1) coché et cliquez sur le bouton Suivant > (2).

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 2/5
Sélectionnez 'adresze IP ou la plage d'adresses IP de cette régle.

i~ "

IIne régle peut 'appliquer & lintégralité d'lnternet ou & des adresses spécifiques.

Hdtes/F ézeaus ;

Toute adresze [P todifier... |

[

Aide | I Annuler |

< Préceédent

Figure 23 : Toute adresse IP
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Etape 24 : Cochez les cases en face de "NetMeeting TCP" et "NetMeeting UDP".
x|

Ajouter une nouvelle régle Etape 3/5
Sélectionnez les services de cette régle.

-~ g

Pour changer la direction du service, cliquez sur la colonne Direction.

| Direction | Service |:|
(% ®m 72 @ MetMesting TCP
v m 7 iy Metteeting UDP

MetSphere - Trojan

MHTP [S5L] # Mebwork News Transfer Protocol, S50 &
MMTP / Mebwork Hews Transfer Protocol

Movell Service Locator Protocol

MTP ¢ Metwaork Time Protocol service [includes SHTR) J
PhatBat trojan probe

Pik # Protocol Independent bulticast

Fing / ICMP Echo request and reply

POP3[S5L] / Post Office Protozol w. 3. 550 encryption ;I

OOO0O0000

Aide | £ Précédent I Suiivart | Annler |

Figure 24 : Ajout des services a la regle

Etape 25 : Cliquez une fois sur chaque point d'interrogation afin de voir apparaitre une fleche en
double sens (1). Puis, cliquez sur le bouton Suivant > (2).

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 3/5
Sélectionnez les zervices de cette régle.

i~ "

Pour changer la direction du service, cliquez sur la colonne Direction.

| Dirsftign | Service |;|
[ W MetMeeting TCP
Mett ecting UDP
MetsSphere - Trojan
1 MMTP [S5L] 4 Metwork Hews Transfer Protocal, S50 ...
MNMTP / Metwork Mews Transfer Protocol
Mowell Service Locator Protocol
MTP / Metwork Time Protocol service [includes SHTF) J
PhatB ot trojan probe
FIM / Protocal Independent Multicast
Fing / ICMP Echo request and reply
POP3 [S5L] / Post Office Pratocol «. 3, 551 encryption LI

<<

o o o |

o]
-

Aide | < Préceédent |Wl Annuler |

Figure 25 : Direction des services de la régle
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Etape 26 : Cochez "Aucune alerte" (1), puis cliquez sur le bouton Suivant > (2).

Assistant R&gle de firewall x|

Ajouter une nouvelle régle Etape 4/5
Sélectionnez le type d'alerte.

-~ g

IUne régle peut &lre créée pour enregiztrer une alerte et pour afficher une fenétre

d'alerte.
Twpe d'alerte 3
 Joumal
™ Enregistrer et afficher
Texte dalerte : I ethd eeting

2

Aide | < Précédent l@l Annler

Figure 26 : Aucune alerte

Etape 27 : La fenétre suivante apparait. Cliquez sur le bouton Terminer.

Assistant Régle de firewall x|

Ajouter une nouvelle regle Etape 5/5
Synthése de la nouvelle régle.

-~ g

Mom de la régle : Meth eeting

Twpe de régle Autarizer

Distant : 0.0.0.0M

Services : MetM ecting TCP les deus
Mettd eeting LDF lez deus

Alerte Aucune alerte

Texte d'alerte :

Aide | ¢ Précédent IWI Annler

Figure 27 : Fin de création de la régle.
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Etape 28 :  Cliquez sur le bouton OK pour fermer la fenétre des parametres.

1o
securitoo.com AntiVirus
L'ange gardien de votre PC Firewall
[ Protection viruz et spyware ] [ Firewall ]
Pratection Intemet
- Fireweal ¥ Activer le firewall

Contréle des applications

- Prévention des intrusions Regles | SR FEEIEAED I
- Contréle de l'acces distant
Cornsignation Activé | Mom/Commentaire | Type | Hate distant
Contrdle du courrer indésirable cd Metteating = 0.0.0.0/0
Mizes & jour automatiques Yoz régles seront ajoutées ici
EEnEroIies M aloutbound v 0.0.0.0/0
F Commonly needed ICMP meszages v 0.00.040
F Deny inbound computer browszing an... X 0.00.040
F Block remote access to vulnerable o, X 0.00.040
F Deny and alert about rmalicious inbow... X1 0.0.0.040
M Denprest X 0.0.0.0/0

K [] petais.

SupErmer |

o>

Figure 28 : Liste des régles
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Etape 29 :  Cliquez sur le bouton Fermer pour fermer Securitoo.

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
r ™
[ | Accue } Etat : Frotégée
— - - (# Protection virus et spyware Mormal b odifier...
1 Protection viruz
\ el spyware & Protection Internet Normal I odifier...
. Protection % Contrdle du coumrier indésirable Activé Dézactiver
Intemet % Mises i jour automatiques Activé D ézactiver
[ = Courrier J b Derniére vérfication de la mige & jour  16:37 - Réussite Wenhier maintenant
= indészirable ) . .
@ Informations de sécounité 2 naon ulz] Afficher. ..
\ Mizges & jour
automatiques
. Paramétres avanceés...
F-SECURE

. i

wiay zecuritoo.com | Infarmations récentes sur les wirue | Aszsigtance

\4
S—

Figure 29 : Liste des régles

Votre logiciel NetMeeting fonctionne a présent correctement avec Securitoo Antivirus Firewall V4.
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