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COMMENT AUTORISER NETMEETING SOUS
SECURITOO V2

Cette fiche pratique vous guidera a autoriser NetMeeting.

Autoriser NetMeeting

Etape 1 : Lors du premier lancement de NetMeeting, la fenétre ci-dessous apparait.
Cochez la case "Mémoriser cette décision” (1) puis cliquez sur le bouton Autoriser (2).

Contridle de I'application o ]

securitoo.com [@) wanadoo

. Nouvelle tentative de connexion

I programme zur cet ordinatewr eszaie de ze connecter a Intermet

w "wiindowz® et esting®"

Maousg vouz recommandong d'autonizer la connexion pour les programmes
- que vous utilisez pour la messagerne au pour naviguer sur lntermet

- QuUE wouz avez démarré vous méme,

Maote: 5iwous choisizzez refuser, certaing programmes peuvent g'améker,

1 :
Help... v Memariser cette décisiop?

D1 étailz | 2 [ Autarizer I) Refuser |

Figure 1 : Nouvelle tentative de connexion

Etape 2 : Cliquez avec le bouton droit de la souris sur I'icone de SECURITOO, située en bas a droite
a coté de I'heure. Puis cliquez sur "Ouvrir Securitoo Antivirus Firewall".

Analyser tous les disgues durs locaux
Analyser la disquette

|

Sélectinn duraperkeire-2

Ouyrir Securitoo Anti¥irus Firewall
Quitker

Options. ..

& propos de... L_

Figure 2 : Ouvrir Securitoo
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Etape 3: La fenétre suivante apparait. Cliquez sur le bouton Firewall.

Securitoo Anti¥irus Firewall =01 x|

AntiVirus Firewall
securitoo.com

(w) wanadoo

— - —— Accueil *-.

@ Accueil B o.ﬁ.ntwirus Active

. o

- - Profil de [Anthirus Marmal b odifier. ..

@ Anthirus Défintionz de virug mizes & jour  Aujourd'hui, 14:11

b= 2| @ Firewal Activé

@w Prafil du Firewall Haormal b odifier....

:L: . . Z:: 0 Mize a jour automatique  Actlivé D ézactiver
r:l.ﬁ-?r:aﬁ;.:e Dern. rech. de mize & jour Féuszzie

:Lj ::: Proch. rech. de mise & jour Aujourdhui, 15:03 Werl,_maintenant

: ki on

abonnement

" A A

Wiy secunton. con s | Informations récentes sur les wvirus = | Aszsistance s

Figure 3 : Firewall



e
securitoo.com

Etape 4 : La fenétre ci-dessous s'affiche. Cliquez sur "Parametres Avanceés...".

Securitoo Anti¥irus Firewall =01 x|

AntiVirus Firewall
securitoo.com

(w) wanadoo

— -, — Firewall *-.

@ Accueil D Firewall Activé

e - Prafil du Firewsal e Maodifier._

@ Antiing Cortréle de 'application Demander & M'utilizateur M adifier

:: - ::: Applic. autorisées/refusées 2270 M odifier...

@ Firevaall — Configuration des alertes Connesion uniguement Modifier

:L: Z:: Alertes récentes 4380 depuiz aujourd'bui, 14:21  Afficher...
r:Lij-Sméait? ;L:E Dernigre alerte Aujourdbui, 14:52 Détailz...

= . Paquets blogués 2233122 P
r:l:?::unnnement Paramétres avancés...

LS A -

Wi gecunton. com s | Informations récentes sur les vinue = | Azsigtance s

Figure 4 : Paramétres avancés
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Etape 5: La fenétre ci-dessous s'affiche. Cliquez sur l'onglet "Services".

i

Applications I Paramétres gvan Statigtiques I
Régles | Alertes m Connexion

Activé | M om/Commentaire | Tupe | Hdte diztant
Yoz régles zemnt ajoutées ici
Al outbound W Tout
Alloa Ping ' Tout
Restricted ICMP ' Tout
Deny computer browsing and file shar x T ot
Block access to dangerous local serv X Tout
Alert on trojan probes w ! Tout
Dreny rest with alerting w ! T ot
4| | 0
Miveau de sécurite Marmal j
Proprigtés. . | Ajouter... | SUpEninmEr |

Fermer

Figure 5 : Les services
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Etape 6 : Une fenétre ressemblant a celle ci-dessous s'affiche. Cliquez sur le bouton Ajouter....

I

Applicatiohs I Paramétres avancés | Statigtiques
Reglez I Alertes Services | Connexion
Dezcrption I Litlizé | Mom de la régle -

Althentication Header prat... Maon

AlNP traffic Cui Allows uzer defined ...
Asheron's Call Mon ||
Backweb Polite Pratocol [ Mon

Backweh v B Palite Pratacal - Oui Autarnatic updates

Comprezsion Header proto... Man
Half-Life: Counter-Strike [T...  Man
Half-Life: Counter-Strike [1... Mon

OMS / Domain Mame Sypst.. Oui D'armain names

OMS / Domain Mame Syst.. Oui Dramain names

EGF / Estenior Gateway Pr... Man

epmap ¢ Microzoft DCE en.. Oui Block access to dan...
ESP / Encapzulation Secu... MNan

Finger Maon

F-Secure WPN+ default we... Maon
FTF / File Tranzfer Pratoc...  MNan
FTP / File Tranzfer Pratac...  Oui YWieh browsing

GRE / Cizco Generic Routi.. Mon b
4 | >
Froprigtés. .. | m Supprimer |

Fermer

Figure 6 : Ajouter un service
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Etape 7 : La fenétre suivante apparait. Dans le champ "Description”, tapez "netmeeting tcp” (1),
puis cliquez sur le bouton Suivant (2).

Identification du service x|

@ @9 Etape 1/2, Description du service

)

Entrez une dezcription pour ce service.
Dans les listes des zervices, les services définis par [utilizateur
apparaizzent avant les services définiz par le produit.

e

Description metmeeting tepl )1
) 2
¢ Brécedent . Annuler |

Figure 7 : Description du service
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Etape 8 : La fenétre suivante apparait. Dans "Protocole", sélectionnez "TCP(6)" (1), puis cliquez sur
le deuxieme bouton Modifier... (2), en face de "Ports récepteurs”

Protocole et ports X|

Etape 2{2 Ports et protocoles

Sélectionnezs le pratacole pour ce service.

IItilizez lez boutons de modification pour ajouter ou zupprimer des
porks.

Lorzgu'une connesion est démarnrée, '&mettewr ouvre [a connesion
aulx] port(z] réceptewr(z] et le récepteur répond aulx] port[z)
emetteur|z].

Protacale @ 1 j

Ports émettecrs |>'I 023 todifier... |

Partz récepteurs I

< Précédent T ermiter Annuler

Figure 8 : Ports et protocoles
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Etape 9: La fenétre suivante apparait. Cochez la case "Unique" (1), tapez "389" (2), puis cliquez
sur le bouton Ajouter a la liste (3).
Tapez "522", puis cliquez sur le bouton Ajouter a la liste
Tapez "1503", puis cliquez sur le bouton Ajouter a la liste
Tapez "1720", puis cliquez sur le bouton Ajouter a la liste
Tapez "1731", puis cliquez sur le bouton Ajouter a la liste

| Firewall x|

— Portz

Supprimer |

[F: | Annuler

Figure 9 : Ajouter des ports

Etape 10 : Vous devez avoir la fenétre suivante. Cliquez sur le bouton OK.

| Firewall x|

— Portz

1503
1720
173
383
522

Supprimer

— Ajauter un park
i Unigue

™ Plage I

Ajouter a la liste

Annuiler

Pl |l

Figure 10 : Ports ajoutés
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Etape 11 : La fenétre suivante apparait. Cliquez sur le bouton Terminer.

x
@ @ Etape 2{2 Ports et protocoles

o

Sélectionnezs le pratacole pour ce service.
IItilizez lez boutons de modification pour ajouter ou zupprimer des
porks.

Lorzgu'une connesion est démarnrée, '&mettewr ouvre [a connesion
aulx] port(z] réceptewr(z] et le récepteur répond aulx] port[z)
emetteur|z].

Protocole {TCPiE) =l

Ports récepteurs |1 B03.1720.1731.389.522 Modifier...

Ports émettecrs |>'I 023 todifier... |

< Précédent Annuler

Figure 11 : Terminer I’ajout du service
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Etape 12 : La fenétre suivante apparait. Cliquez sur le bouton Ajouter....

i

Applications I Farameétres avanceés | Statiztiques
Fégles I Alertes Services | Connesion
Dezcription | Ltilizé | Mom de la régle -

netmeeting top Mon

Althentication Header prat... Maon

AllNP traffic Qi Allowy uzer defined ..
Azheron's Call Mon

Backweb Polite Pratocol [ Mon

Backweh v B Palite Pratacal - Oui Autarnatic updates

Comprezsion Header proto... Man
Half-Life: Counter-Strike [T...  Man
Half-Life: Counter-Strike [1... Mon

OMS / Domain Mame Sypst.. Oui D'armain names

OMS / Domain Mame Syst.. Oui Dramain names

EGF / Estenior Gateway Pr... Man

epmap ¢ Microzoft DCE en.. Oui Block access to dan...
ESP / Encapzulation Secu... MNan

Finger Maon

F-Secure WPN+ default we... Maon
FTF / File Tranzfer Pratoc...  MNan

FIF‘ /£ File Transfer Protoz... Oui YWeh browsing I_Ij
4 3

Froprigtes... |

Fermer

SUpErimer |

Figure 12 : Ajouter un service
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Etape 13 : La fenétre suivante apparait. Dans le champ "Description”, tapez "netmeeting udp" (1),
puis cliquez sur le bouton Suivant (2).

Identification du service x|

@ @9 Etape 1/2, Description du service

o

Entrez une description pour ce zervice.
Danz lez listes des services, les services définiz par [utilizateur
apparaizzent avant lez services définiz par le praduit.

D'escription netmeeting udp 11
Z

< Brecédent Annuler |

Figure 133 : Description du service
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Etape 14 : La fenétre suivante apparait. Dans "Protocole”, sélectionnez "UDP(17)" (1), puis cliquez
sur le deuxieme bouton Modifier... (2), en face de "Ports récepteurs"

Protocole et ports X|

Etape 2{2 Ports et protocoles

eC

Sélectionnezs le pratacole pour ce service.

IItilizez lez boutons de modification pour ajouter ou zupprimer des
porks.

Lorzgu'une connesion est démarnrée, '&mettewr ouvre [a connesion
aulx] port(z] réceptewr(z] et le récepteur répond aulx] port[z)
emetteur|z].

P

Protocole 1{JUpFi17) ) |
[T Autariser les diffusions Autorizer lez multidiffuzions

Ports émettecrs |>'I 023 todifier... |

Partz récepteurs I

< Précédent T ermiter Annuler |

Figure 14 : Ports et Protocoles

Etape 15 : La fenétre suivante apparait. Cochez la case "Plage” (1), tapez "1024" (2) et "65535" (3),
puis cliquez sur le bouton Ajouter a la liste (4).

| Firewall x|

~ Portz
Supprimer |
— Ajauter un park
i~ Unigue I
@ Plage) 1 [ 2Cmi 3D
g %
||:|uterala liste ]

1] | Annwler |

Figure 15 : Ajouter une plage
12



e
securitoo.com

Etape 16 : Vous devez avoir la fenétre suivante. Cliquez sur le bouton OK.

| Firewall x|
~ Portz
1024-65535
Supprimer |
— Ajouter Lin port
" Unigue
{* Plage I I
Ajouter & la Iistel
Anrwler |

Figure 16 : Plage ajoutée

Etape 17 : La fenétre suivante apparait. Cliquez sur le bouton Terminer.

Protocole et ports x|

Etape 2f2 Ports et protocoles

Sélectionnez le protocole pour ce service.
Itilizez les boutonz de modification pour ajouter ou supprimer des
ports.

Larzqu'une connexion est démarrée, ['émetteur ouvre la connexion
aulx] port[z] récepteur(z] et le récepteur répond aulx] port[z]

emetteun|z].

Protocale {UDP(17] |

[ Autoricer les diffusions [ Autorizer les multidiffusions

Ports émettewrs IHEI23 odifier... |
Ports récepteurs |1D24'55535 todifier... |

< Précédent Annuler

Figure 17 : Terminer I’ajout du service
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Etape 18 : La fenétre suivante apparait. Cliquez sur I'onglet "Régles".

Paramétres ayancés =0l x|
Applications I Farameétres avanceés | Statiztiques
I Alertes Services | Connexion
Dezcription | Ltilizé | Mom de la régle -
netmeeting top Mon
retmesting udp Man
Authentication Header prat... Mon |
AllP traffic Cui Allow uzer defined ...
Agheron's Call Mon
Backweh Palite Pratacal [, Nan
Backweb v B Polite Protozol - Oui Automatic updates

Compression Header proto... Man
Half-Life: Counter-Strike [T...  Mon
Half-Life: Counter-Strike [U... MNan

OMS / Domain Mame Syst.. Oui Dramain names

DMS / Domain Mame Syst... Oui Dramain names

EGF / Extenor Gateway Pr... Mon

epmap / Microsaft DCE en.. Oui Black access ta dan...
ESF / Encapzulation Secu... MNan

Finger Maon

F-Secure WPN+ default we... MNan

FIF‘ /£ File Transfer Protoz.. Man
4

Froprigtes... |

Fermer

I_*|J
SUpErimer |

Figure 18 : Liste des régles
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Etape 19 : La fenétre suivante apparait. Cliquez sur le bouton Ajouter....

=T

Applications I Paramétres avancés I Statigtiques I
Régles | Blertes I Services I Connexion
Activé | Mom/Commentaire | Type | Hate distant
"oz régles zeront ajoutées ici
Al outbound ' Tout
Al Ping vy T ot
Festricted |CHP W Tout
Deny computer browsing and file shan » Tout
Block access to dangerous local zervi x T ot
Alert on trojan probes W ! T ot
Derw rest with alerting » ! Tout
4| | i
Miveau de sécurité I Hormal j
Froprigtés. .. | l: Ajouter. .. H Suppriner |

Ferrmer

Figure 19 : Ajouter une régle
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Etape 20 : Sélectionnez "Autoriser” (1), et dans le champ "Nom de la régle", tapez "netmeeting"” (2).

Cliquez ensuite sur le bouton Suivant (3).

Type de régle x|

Etape 1/5 Type de régle

<)

Aves une regle, le trafic rézeau peut étre autonizé ou refuzé.

-

i
S h
Y ! "'.._ -

J‘I'l-r

3
Fefuzer

. = =
Mam de la réale {netmesting )2
= |
< Brecédent . Suivant > J Annuler

Figure 20 : Autoriser

Etape 21 : Cliquez sur le bouton Suivant.

Hites ou réseausx Xl

.I Etape 2/5 Héte(s) distant(s)

* Lll:rlm régle pnz-:ut_fjs:appliquer a lintégralité de [1nternet ou & des
adrezzes specifiées.
http:.-'.-“ufw.se cu

@ W Toute adresse I
712.135. ? 5

. fdmdifier.. |

Hites/Rézeaux IT,:,ut

- — e -
< Précédent Annuler |

Figure 21 : Hotes distants

16
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Etape 22 : Décochez la case en face de "Tout" si elle est cochée.

Etape 3/& Services

Sélectionnez les services pour cette régle.
FPour modifier la direction des services, cliguez sur licéne de direction.

Diirection | Service -
Tout
netmeeting top
netmeeting udp o
Authentication Header protocal
Backweh Palite Protocal [LDP)
Backweb v.E Polite Protocol
DMS / Domain Mame Syztem [TCF)
OMS / Domain Mame System (LDP]
epmap / Microzoft DCE endpoint rezolution
F-Secure WPMH+ default web output port
Finger

FTP / File Tranzfer Pratocol, active mode -
| »

[T Afficher tous les services

< Brécedent Sunant | Annuler I

Figure 21 : Liste des services

OO00000000mOp |

.
h—

Etape 23 : Cochez les deux cases "netmeeting tcp” et "netmeeting udp".
| services x|

Etape 3/5 Services

Sélectionnez les services pour cette régle.
Four modifier la direction des services, cliquez sur lcdne de direction.

| Direction | Service -
Tout
2 8 netmesting top
2 @  rnetmeeting udp —

Authentication Header protocal

Backweb Polite Pratocol (UDP)

Backweh w6 Palite Protacal

DMS / Domain Mame System [TCP)

OMS / Domain Mame System (LDP]

epmap ¢ Microzoft DCE endpoint resolution

F-Secure WP+ default web output port

Finoger

FTP / File Transfer Protocol, active mode -
| »

I

@ @ I Afficker tous les senvices

r
e

< Brecédent Siart = | Annuler I

Figure 22 : Cochez les deux services

17
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Etape 24 : Cliquez trois fois sur chaque point d'interrogation rouge afin d'obtenir deux fleches double
sens. Cliquez ensuite sur le bouton Suivant.

X

Etape 3/5 Services

Selectionnez les services pour cette régle.
Pour maodifier 1a direction des zervices, cliquez sur licéne de direction.

| Direction I Service -

Tout

o~ 8 netmesting top

o+ 8 netmesting udp —_
Authentication Header protocal
Backweb Polite Pratocol (UDP)
Backweb v B Polite Protocol
DMS / Domain Mame System [TCP)
DHS / Domain Mame Syetem (UDF)
epmap / Microzoft DCE endpoint resolution
F-Secure WPMN+ default web output port
Finoger

FTF / File Transfer Protocol, active mode -
| »

[ afficher tous les services

e e =
< Précédent l Annuler |

Figure 23 : Obtenir les deux fleches

Etape 25 : La fenétre suivante apparait. Cliquez sur le bouton Suivant.

OOO000000ORIERIO

-
e

Etape 4/5 Alertes

IIne régle peut étre créée pour enregistrer une alerte et pour afficher
une fenétre d'alerte.

{* Aucune alerte
" Erregistrer

™ Enregiztrer et afficher

Texte d'alerte I

F; ) o,
< Précédent Annuler |

Figure 24 : Alertes
18
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Etape 26 : Cliquez sur le bouton Terminer.

Boite de dialogue
Etape 5/6 Achévement

Mom/Commentaire netmeeting
Type Autorizer

Distant 0.0.0.0/0

Services

netmeeting kop Bidirectionnel
' netmeeting udp Bidirectionnel

< Précédent

Annuler |

Figure 25 : Terminer

19
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Etape 27 : Cliquez sur le bouton Fermer.

_Ioi ]

Applications I FParamétres avancés I Statiztiques
Hegles | Alertes I Services I Connexion
Activé | Hom/Commentaire | Type | Hate distant
netmeeting W Tout
Yoz régles zeront ajoutées ici
All outbound vy Tout
Allows Finig vy Tout
Restncted ICHMP W Toaut
Deny computer brawsing and file shar % Toaut
Block accezs to dangerous local zerd X Tout
Alert on trojan probes ® ' Tout
Crerw rest with alerting » ' Tout
Jl | H
Miveau de sécurité Narmal j
Froprigtes... | SUpErimer

Fermer

Ol

Figure 26 : Regle ajoutée

Votre logiciel NetMeeting fonctionne a présent correctement avec Securitoo Antivirus Firewall.
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