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COMMENT AUTORISER WANADOO VISIO
SOUS SECURITOO ANTIVIRUS FIREWALL V4

Cette fiche pratique vous guide a autoriser I'application Wanadoo Visio dans le parefeu de Securitoo
AntiVirus Firewall V4.

Autoriser Wanadoo Visio.

Etape 1 : Lors du premier lancement de Wanadoo Visio, la fenétre ci-dessous apparait. Cochez la
case "Ne plus afficher ce message pour ce programme” (1) puis cliquez sur le bouton
Autoriser (2).

LiEix]
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Nouvelle tentative de connexion

Que ze pazse-t-il ?
La protection Intermet a constaté quiune application tente de ze connecter  Internet.

@ “Application Yisio-Prezence Wanadoo"

E st-ce dangereux ?

Cela peut &re dangereus. Si l'application est un chewal de Troie ou un vinuz inconnu, elle
peut, par exemple, continuer & se propager d'elle-méme.

Que faire ?

[l ezt recammandé de n'autarizer les connexions que pour les applications dont vous
avez bewoin pour accéder & Internet,

. -

<V Me plus afficher ce message pour ce prngr@-l 5

i ——
tide | Detaless | " Refuser

Figure 1 : Nouvelle tentative de connexion Wanadoo Visio

Note : Si la fenétre apparait une nouvelle fois, effectuer la méme manipulation.

Note . Si vous avez un routeur, ouvrez également les ports du logiciel sur celui-ci. Pour cela
contactez votre fournisseur dacces Internet ou le revendeur de votre matériel.
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Etape 2 : Cliquez avec le bouton droit de la souris sur I'icbne de Securitoo, située en bas a droite a
coté de I'heure. Puis cliqguez sur "Ouvrir Securitoo Antivirus Firewall".

u¥rir Securitoo Anki¥irus Fir__BEEI::J
Quitker k
Interrompre tous les téléchargements et mises & jour

Protection virus ek spyware L3
Protection Internet b
Contrdle du courrier indésirable 3

& propos de. .,

Figure 2 : Ouvrir Securitoo

Note . Si vous étes sous Windows XP et que licone de Securitoo napparait pas dans la barre des
taches, cliquez sur le bouton . L'icOne apparait.

Etape 3 : La fenétre suivante apparait. Cliquez sur "Paramétres avances...".

iEix]
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

' ™
[@ Aceus } Etat: Protégé
— - - % Protection virus et spyware Mormal M odifier...
(& Pratection wvirs
'8 et spyware % Protection Internet Mormal Modifier...
Pratechan (% Contrile du courier indésirable Activé Désactiver
Internet i Mizes 3 jour automatiques Activé Dézactiver
% Courrier ¥ Derniére verification de la mize & jour  16:37 - Réussite Wérifier maintenant
= indézirable ) L. .
@ Infarmations de sécurité 2 nor lufz] Afficher...
Mizes & jour
. automatiques

Paraméties avancés. .
F-SECURE"

- -~

wew ecuriton.com | Informations récentes sur les vinus | Assiztance

Figure 3 : Paramétres avanceés
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Etape 4 : Double-cliquez sur "Protection Internet" (1), puis sur "Firewall" (2). Cliquez ensuite sur
I'onglet "Services" (3). Enfin cliquez sur le bouton Ajouter (4).

LiEix
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
[=]- Pratection virus et spyware [ Firewall ]
- Analyze en temps réel
- Analyze du courier éle ¥ Activer le Firewal
inal}lse planifiée Régles Paramétres I
- Analyze manuelle
- Contrdle du navigateur — 3 — -
.. Contréle du spstéme [El;jc;ptlnnrqs - — - | r&lhhse | Mom de la régle Ij
: eron nternet Oatagrarn P... Man
ﬂ—u::rnte!:tlnn Inic: 1 Sockets dez Troie Trojan Man
SR 22 TELMET / Remotz lagin Non
- Contréle des applicatio IGMP / Internet Group Managemen... Mon
- Prévention des intruzio Latuz Mates [direction must be "bat... Maon
- Contrile de l'accés dis Draly - Trojan Man
- Conzignation GIBE - Trojan Mon
- Cantréle du courier indésir Eﬂﬁ’g?gg&’?ﬁ”t - T E':'”
P ' etwark News Tranz... Nan
= Eh,se? a|.||:|fur automatiques Fing / ICMP Echo request and reply Man
2L S ROP / Remote Desktop Protocol .. Oui Block remote access o v,
Radiuz MHan
ICKP most cammaon contral messages Oui Commanly needed ICMP m...
IMAP £ Internet Mail docess Protocol Mon
LDAP [S5L] 4 Lightweight Directory ... Mon LI

4| | _rl Détailz. .. | 4 € Ajouter... :| Supprimer |

Figure 4 : Ajout d'un service
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Etape 5 : La fenétre suivante apparait. Dans le champ "Description du service", saisissez "Wanadoo
Visio TCP" (1). Sélectionnez "TCP(6)" au niveau de "Protocole" (2). Puis cliquez sur le
bouton Modifier... (3) au niveau de "Ports émetteurs".

Service de firewall x|

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(s) port(s] powr ce zervice.

«~ Proprigtés du service -

1
@nn du service IWanadDD Vizio TEE:)

2
3
Ports émetteurs ; I I
Farts récepteurs I I odifier... |

[T Autarizer les diffusions

[T Autarizer les multidiffusions

.,

Aide | mE I Annuler

Figure 5 : Description du service

Etape 6 : Saisissez "1720" au niveau de “"Unique" (1), puis cliquez sur le bouton
Ajouter a la liste (2).

x
o~ djouter un port -
‘:E- U nique : 1720 5
" Plage: I . I

2 ; .
Ajouter & laliste |

~ Liste de portz -

.

SUEpmeEr

-

Aide | [ ok | annder |

Figure 6 : Ajouter un port
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Etape 7 : Cliquez sur le bouton OK.

Ajouter port{s) x|

o~ djouter un port -

% Urique : ||

" Plage: I . I

Ajmuter & la liste

. -

~ Liste de portz -
1720

SUEpmeEr |

Aide | Annuler |

Figure 7 : Validation d’un port

Etape 8 : Cliquez sur le bouton Modifier... au niveau de "Ports récepteurs".

Service de firewall |

Propriétés du service

Sélectionnez le nom, le protocole et le(z) port(z] powr ce zervice.

«~ Propriétés du service -

Dezcription du zervice IWanadDD Yizio TCP

Pratocole : ITEF‘[E] - I
Portz émetteurs |1 w20 M odifier... |

Forts récepteurs : I

[T Autarizer les diffusions

[T Autonizer les multidiffusions

. -

Aide | ] Annuler

Figure 8 : Ports récepteurs
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Etape 9 : Saisissez "1720" au niveau de "Unique" (1), puis cliguez sur le bouton
Ajouter a la liste (2).

Ajouter port{s) x|

o« Bjouter un part -
<& Urnique 1720 S
™ Plage: I ; I

2 . .
Ajouter 3 laliste | ]

., -

o~ Lizte de ports )

SupErmer |

Figure 9 : Ajout d’un port

Etape 10 :  Cliquez sur le bouton OK.

Ajouter porkis) x|

o~ Ajauter un part -

% Urique : ||

" Plage: I . I

Ajmuter a la lizte

L, &

o~ Liste de portz -

1720

SUpEImEr

. -

Aide | 1r Annuler |

Figure 10 : Validation d’un port
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Etape 11 : La fenétre suivante réapparait. Cliquez sur le bouton OK.

Service de firewall |

Propriétés du service

Sélectionnez le nom, le protocaole et lefz] portz] pour ce service.

« Propriétés du zervice -

Dezcnption du service IWanadDD Vigio TCP

Frotocole : ITI:F'[E] - I
Parts érmetteurs |1 w20 Madifier... |

Portz réceptevrs ; |1 w20

[T Autonizer les diffusions

[T Autarizer les mulidiffusions

., 4

Aide | Annuler |

Figure 11 : Fin de la création du service
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Etape 12 : Cliquez sur le bouton Ajouter...

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
Protection viruz et spyware [ Firewall ]
F'_r-:uteu:tiu:un Intermet

- Fireweal ¥ Activer le firewall

En{ntru:ulet des ap!:ullcat!cuns Rigles S ervices | Paramites I

Frévention des intrusions

i Contréle de 'acoés distant — —

Cornsignation Drezcription | [tiliz& | Mam de la régle |j

. S Wanadoo Yisio TCP Mon
Contréle d dézirabl
le-'n m\e. Y CDL:mE[ tm =t DF / =eron MS Intermet Datagram P... Mon
3B 3 |OUT AUIDMANQUEs Sockets des Troie Trojan Man
Genéralites TELMET / Remote login Man

IGMP ¢ |ntemet Group Managemen... Man
Lotuz Motes [direction must be "bat... Mon

Draly - Trajan Man
GIBE - Trojan Man
GirlFriend - Trojan Man

MHTF [S5L] / Metwork Mews Tranz.. Mon
Fing / ICMP Echo request and reply Man

ROP / Remote Desktop Protocol .. Oui Block remote access o,
Radiuz MHaon

ICMP most common control messages Oui Commonly needed ICMP m...
IMAP / Internet Mail Access Protocal Nan LI

LI | v] Détails... | i ) CUppIimEr |

Figure 12 : Ajout d'un service
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Etape 13 : La fenétre suivante apparait. Dans le champ "Description du service", saisissez
"Wanadoo Visio UDP" (1). Sélectionnez "UDP(17)" au niveau de "Protocole" (2). Puis
cliquez sur le bouton Modifier... (3) au niveau de "Ports émetteurs”.

Service de firewall x|

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(s) port(s] powr ce zervice.

«~ Proprigtés du service -

1
CITezcrption du service : [ anadoo Visio UDP
2

3
Forts émetteurs I l
Farts récepteurs I I odifier... |

[T Autarizer les diffusions

[T Autarizer les multidiffusions

., -

Aide | mE I Annuler

Figure 13 : Description du service

Etape 14 : Saisissez "6000" au niveau de "Unique" (1), puis cliquez sur le bouton
Ajouter a la liste (2). Refaites la méme manipulation pour le port 8000.

Ajouter port(s) 5'

r_l.-'f-.iuuter un port -
F Unique: 6000
" Plage: I . I

2
Ajouter & laliste )

. -

~ Liste de portz -

SUEpmeEr |

. -

Aide | [ ok | annder |

Figure 14 : Ajout d'un port
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Etape 15 : Cliquez sur le bouton OK.

Ajouter port{s) x|

o~ djouter un port -

% Urique : I

" Plage: I . I

Ajauter 3 la liste

. -

~ Liste de portz -

E000
8000

SUEpmeEr |

Aide | 1! Annuler |

Figure 15 : Validation d’un port

Etape 16 :  Cliquez sur le bouton Modifier... au niveau de "Ports récepteurs".

Service de firewall |

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(z) port(z] powr ce zervice.

«~ Propriétés du service -
Dezcription du zervice IWanadDD Yizio UDP
Pratocole : ILIDF'[‘I 71 - I
Ports émetteurs IEEIEII:I,BEIEIEI

Forts récepteurs : I ( M odifier... |)

[T Autarizer les diffusions

[T Autonizer les multidiffusions

. -

Aide | ] Annuler

Figure 16 : Ports récepteurs
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Etape 17 : Saisissez "6000" au niveau de "Unique" (1), puis cliquez sur le bouton
Ajouter a la liste (2). Refaites la méme manipulation pour le port 8000.

x
r_l.-’-'-.iu:uuter LN part -
E Uriue: [S00
™ Plage: I ; I

2
Ajouter & laliste

., -

o~ Lizte de ports )

SupErmer |

Figure 17 : Ajout d'un port

Etape 18 :  Cliquez sur le bouton OK.

Ajouter porkis) x|

o~ Ajauter un part -

% Urique : I

" Plage: I . I

Ajouter a la liste

L, &

o~ Liste de portz -

G000
8000

SUpEImEr |

. -

Aide | 1! Annuler |

Figure 18 : Validation d'un port
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Etape 19 : La fenétre suivante apparait. Cliquez sur le bouton OK.

Service de firewall |

Ajouter nouveau service

Sélectionnez le nom, le protocaole et lefz] portz] pour ce service.

« Propriétés du zervice -

Dezcnption du service IWanadDD Yigio UDP

Frotocole : ILIDF'['I 7l - I
Parts érmetteurs IEEIEII:I,EEIEIEI Madifier... |

Fuarts récepteurs : IEEIEIEI,BEIEIEI

[T Autonizer les diffusions

[T Autarizer les mulidiffusions

., 4

Aide | { 0k | 1 Annuler

Figure 19 : Fin de création du service
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Etape 20 : La fenétre suivante apparait. Cliquez sur I'onglet "Regles".

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
Protection viruz et spyware [ Firewall ]
F'_r-:uteu:tiu:un Internet

o Firewwall [V Activer le firewall

I:D,ntmlef des athcat!DnS Services | Paramétres I

Prévention des intrusions

i Contréle de 'acoés distant — —

Cornsignation Diezcription | I tilizé | Morn de la régle -
Eﬁnhﬁl\e.du CDL:rriET ti.r‘u:lésiral:ule $222322 3:::2 ?glf :2:

':SE? a.||:|fur aLiomatques DF / erow MS Intermet Datagram P... Mon
Géneralites Sockets des Traie Traojan Man
TELMET / Remate lagin Man

IGMP / Internet Group Managemen... Mon
Latug Mates [direction must be “bat... Man

Draly - Trojan Man
GIBE - Trojan Man
GulFriend - Trojan Haon

MHTF [S5L] / Metwark Mews Tranz... Man
Fing / ICMP Echo request and reply Man

ROP / Remote Desktop Protocol .. Oui Block remote access o v,

R adius MHan

ICKMP most common contral messages Ou Commanly needed ICKMP mLI
LI | v] Détails... | d Supprimer |

Figure 20 : Liste des services
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Etape 21 : Cliquez sur le bouton Ajouter...

i
securitoo.com AntiVirus
L'ange gardien de votre PC Firewall
[#- Pratection virus et spyware [ Firewall ]
=] Protection Internet
[ Fircvall ¥ Activer le firewall
- Contréle d lizati :
D,n role ES appheaio Regles | Services Paramétres I
Prévention des intrusio
i Contréle de l'acoés dis _ _ _
Cornsignation Activé | Mom/Commentaire | Type | Hite distant | =~
B Conbrle du courier indésin Vos regles seront ajoutées ici
A T Ay F aloutbound v 0.0.0.040
- Généralités |7 Carmonly needed ICMP meszages v 0.0.0.00
F Deny inbound computer browszing an... X 0.00.040
F Block remote access to vulnerable lo.. X 0.00.040
F Deny and alert about rmalicious inbow... %1 0.00.040
Application [fzdivwd. exe) Listening par... 127.0071-12..
Application [fzdivwd. exe] Listening par... v 127.0071-12..
Application [fzpex.exe] Listening port:... v 0.0.0.040
Application [System) Listening pork: 1.0 0.0.0.040
Applization [izzuzer. exe] Listening po... 0.00.040
Application [zvchost exe] Listening p... 0.00.040 ;I
1| | _pl Détails,.. | @ SUpETimEs |

Figure 21 : Ajout d'une regle
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Etape 22 : Dans le champ "Nom de la regle", saisissez "Wanadoo Visio" (1). Sélectionnez
"Autoriser" (2), puis cliquez sur le bouton Suivant > (3).

Assistant REgle de firewall x|

Ajouter une nouvelle régle Etape 1/5

Sélectionnez le nom et e type de cette régle.

i~ "

Aves une régle, le trafic réseau peut gtre autonizé ou refuszé.

1
@régle : I"-N'ana-:lu:u:- "-.-"isig b

2
Type de régle

™ Refuzer

[T Utilizer cette régle uniquement avec la connexion d'accés distant

3
=

Aide | < Brecedent l@l Annuler

Figure 22 : Description de la régle

Etape 23 : Cochez "Toute adresse IP" (1) et cliquez sur le bouton Suivant > (2).

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 2/5
Sélectionnez 'adresze IP ou la plage d'adresses IP de cette régle.

i~ "

IIne régle peut 'appliquer & lintégralité d'lnternet ou & des adresses spécifiques.

Hdtes/F ézeaus ;

Toute adresze [P todifier... |

[

Aide | I Annuler |

< Préceédent

Figure 23 : Toute adresse IP
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Etape 24 : Cochez les cases en face de "Wanadoo Visio TCP" et "Wanadoo Visio UDP".
x|

Ajouter une nouvelle régle Etape 3/5
Sélectionnez les services de cette régle.

-~ g

Pour changer la direction du service, cliquez sur la colonne Direction.

| Direction | Service |;|

Iniversal Plug and Flay

m 7 & wanadoo Vigio TCP

m 7 & wanadoo Vigio UDP
WwhnCrazh Trojan(TCP]
whindoves Active Directon logon and replication
whndoves file zharing and netwaork, printers
whindowes Messenger Service
wihinidows nebwork, browsing
WIMNS A Windows Internet Mame Service [TCP)
WAIMNS A Windows Internet Mame Service [LDP]
#erox PUP routing protocol -

OOOO0O000d

Aide | £ Précédent I Suiivart | Annler |

Figure 24 : Ajout des services a la regle

Etape 25 : Cliquez une fois sur chaque point d'interrogation afin de voir apparaitre une fleche en
double sens (1). Puis, cliquez sur le bouton Suivant > (2).

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 3/5
Sélectionnez les zervices de cette régle.

i~ "

Pour changer la direction du service, cliquez sur la colonne Direction.

| Direction | Service |;|
|_ rniverzal Plug and Flay
= ‘Wanadao Yisio TCP
IF ! Wianadoo Yizio DP
s 1 ‘WinCrash Trajan[TCP)

Windows Active Directony logon and replication

Wiindows file shanng and network, printers

Windows Meszenger Service

Windows netwark, brovsing

WS A Windows Intermet Mame Service [TCF)

WS A Windows Intermet Mame Service (UDP)

Herow PUP routing protocol -

I | o o

o

2
Aide | < Précédent Iw.l Annuler |

Figure 25 : Direction des services de la régle
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Etape 26 : Cochez "Aucune alerte" (1), puis cliquez sur le bouton Suivant > (2).

Assistant R&gle de firewall x|

Ajouter une nouvelle régle Etape 4/5
Sélectionnez le type d'alerte.

-~ g

IUne régle peut &lre créée pour enregiztrer une alerte et pour afficher une fenétre

d'alerte.
1
Twpe d'alerte Lcune alert
= Joumnal
™ Enregistrer et afficher
Texte dalerte : W anadoo Yizio

— 2
Ajde | < Précédent | Annuler

Figure 26 : Aucune alerte

Etape 27 :  La fenétre suivante apparait. Cliquez sur le bouton Terminer.

Assistant Régle de firewall x|

Ajouter une nouvelle regle Etape 5/5
Synthése de la nouvelle régle.

-~ g

Mom de la régle : W anadoo Yizio
Twpe de régle Autarizer
Distant : 0.0.0.0M

SErVICES | W anadoo Yizio TCP les deus
W anadoo Yisia DFP lez deus

Alerte Aucune alerte

Texte dalerte :

side | < Précédent

) Annler |

Figure 27 : Fin de création de la régle.
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Etape 28 :  Cliquez sur le bouton OK pour fermer la fenétre des parametres.

I
securitoo.com AntiVirus
L'ange gardien de votre PC Firewall
Protection viruz et spyware [ Firewall ]
F'_r-:uteu:tiu:un Internet
o Firewwall [V Activer le firewall
- Contréle d licati :

D,n fole fEs appleatons Regles | Services Paramétres I
Prévention des intrusions
i Contréle de 'acoés distant _ _ _
Cornsignation Activé | Mom/Commentaire | Type | Hate distant
Contrdle du courrer indésirable F W anadoo Yisio = 0.0.0.0/0
Mizes & jour automatiques Yoz régles zeront ajoutées ici
EEnEroIies M aloutbound v 0.0.0.0/0
F Commonly needed ICMP meszages v 0.00.040
F Deny inbound computer browszing an... X 0.00.040
F Block remote access to vulnerable o, X 0.00.040
F Deny and alert about rmalicious inbow... X1 0.0.0.040
M Denprest X 0.0.0.0/0

K [] Détails.. |

Supprmer |

Figure 28 : Liste des régles
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Etape 29 :  Cliquez sur le bouton Fermer pour fermer Securitoo.

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
r ™
[ | Accue } Etat : Frotégée
— - - (# Protection virus et spyware Mormal b odifier...
1 Protection viruz
\ el spyware & Protection Internet Normal I odifier...
. Protection % Contrdle du coumrier indésirable Activé Dézactiver
Intemet % Mises i jour automatiques Activé D ézactiver
[ = Courrier J b Derniére vérfication de la mige & jour  16:37 - Réussite Wenhier maintenant
= indészirable ) . .
@ Informations de sécounité 2 naon ulz] Afficher. ..
\ Mizges & jour
automatiques
. Paramétres avanceés...
F-SECURE

. i

wiay zecuritoo.com | Infarmations récentes sur les wirue | Aszsigtance

\4
S—

Figure 29 : Liste des régles

Votre logiciel Wanadoo Visio fonctionne a présent correctement avec Securitoo Antivirus Firewall V4.
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