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COMMENT SUPPRIMER LE VIRUS BAGLE
SOUS WINDOWS MILLENIUM

Cette fiche pratique vous guide a supprimer le virus Bagle sous Windows Millenium.
La fiche pratique suivante est composée de 7 parties :

= A - Désactiver la restauration du systeme sous Windows ME
= B - Enreqistrer |le patch Bagle

= C - Démarrer I'ordinateur en mode sans échec

= D - Préparer le redémarrage de I'ordinateur en mode normal
= E - Supprimer le virus Bagle

= F - Réactiver la restauration du systeme sous Windows ME

= G - Mettre a jour Windows

A - Désactiver la restauration du systeme sous Windows ME.

Etape 1 : Cliquez sur le bouton Démarrer (1), puis cliquez sur "Paramétres” (2), et sur "Panneau
de configuration™ (3).

m Windows Update

Eﬁ Frogrammesz k

AT

Documents 2

a :
!‘-;_..',i- Paramétres

Accés réseau i distance

Rechercher
- (] Imprimantes

@ Aide Barre des taches et menu Démarrer
Exécuter...

@) Déconnecter

% 'Windows JYe Millennium Editi

Figure 1 : Accés au Panneau de Configuration
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Etape 2 : Double-cliquez sur I'icbne "Systeme".

B3 Panneau de configuration

J Fichier Edition  Affichage  Faworis  Dutils 2
J 4 Fiecedente = = = | €0 Rechercher [ Dossiers €3 Historique ||:|E' o e | |

J Adresse I[ﬁl Parineau de configuration j
B = gy -
F = B @ B
p— Accés rézeau & Affichage Ajout de nouveau  Ajout/Suppression  Barre des tiches et Clavier DateHeure |mprirantes
Panneau de distance rnakériel de programmes et D érmarrer
configuration . S
9 i 2 Z
Isn’;;:n‘:gt'i.;ns aur | systéme et Liaizon sans fil Mizes & jour Modems Motz de passe Options Options Options de jeu Options des
paramétres avancés?ﬁ automatiques d'accessibilité d'alirmentation dossiers
-’ - &=
Windows Update @ = - == %)
3 = |
Support bechnique 2] = ~ E
Options |ntermet Pararnétres Polices Réseau Scanneurs et Sons et multimédia Sources de Soawris
régionas appareils phato données 0D,
Taches planifiées Téléphonie Utilizateurs
Figure 2 : Accés aux options du systéeme
Etape 3 : Cliquez sur I'onglet "Performances".
Propnétés Systéme EH
GEﬁEfEﬂI Gestionhaite de pérphériques I Prafils matériel
Systéme :

Mizrozaft Windows kMillennium Edition
4.90.3000

Ltilizateur enregiztré :

Sec-winme
Mordret
— F3314-335-0216041-14168

Ordinakewr :
Genuinelntel
Intellr] family & model 7 processor
512 0ko Rakd

k. I Annuiler

Figure 3 : Acces aux Performances
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Etape 4 : Cliquez sur le bouton Systeme de fichiers...

Propriétés Systéme [ 7]

—Etat des performances

Memoire : 512.0 Mo de Rak
Rezzources spstéme : 84% libre

Systéme de fichiers : 32 bitz

Memoire virtuells : 32 bits
Comprezsion de dizque Mon inztallé

Cartez PC Card [FCRClA]:  Aucun emplacement PC Card n'est installé,

Yotre gyztéme est configuré pour des performances optimales.

— Paramétres avancés

Syztéme de fichiers... [ Graphiques. .. | Mémaire virtuelle... |

Figure 4 : Accés au Systéme de fichiers

Etape 5 : Cliquez sur I'onglet "Dépannage”.

Propriétés Systéme de fichiers

Dizque dur | Disquettel CD-ROM I Dizque amovible

YWindows utilize ces paramétres pour optimizer lez performances des
[g dizques durs installés sur watre ordinateur.

— Paramétres

Utilization tpique de cet

ordinateur :  bureay

Ezpace dizque utilizé pour la LRI

restauration du zuztéme kin hd &
Jooooooo ool

Optimization cache en Aucung — J Compléte

lecture : 70 oo o ¥

Wwindows lira automatiguement en anticipant g un programme requiert des
données eh séquence par incréments de 64 Ko masimn,

k. I Annuler Sppliguer

Figure 5 : Accés aux options de dépannage
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Etape 6 : Cochez l'option "Désactivez la restauration du systéeme" (1), cliquez sur le bouton
Appliquer (2), puis cliquez sur le bouton OK (3).

Propriétés Systéme de fichiers EH
Dizque durl Disquettel ED-FIEIMI Dizque amaovible Dépannage I

[ ezt recammandé que zeuls les utilizateurs expérimentés et les administratewrs
apgtéme modifient cette optian.

— Paramétres

[T Dézactiver le nouveau partage de fichiers et e verrouillage de sémantiques.
[T Dézactiver la conzervation des noms longs pour les anciens programmes.
[T Dézactiver le gestionnaire d'interuptions en mode protége du disque dur.
[T Désactiver les validations du tampon synchrone.

[T Dézactiver ez pilotes de disque 32 bits en mode protégs.

[T Dézactiver lz cache en éoiiture différée pour bous les lecters.

@lé_sa_ctiver |a restauration du spstéme! " 1]
g

2

Annuler | Appliguer )

Figure 6 : Désactivation de la restauration du systeme
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Etape 7 : Cliquez sur le bouton OK.

Propriétés Systéme [ 7]

—Etat des performances

Memoire : 512.0 Mo de Rak
Rezzources spstéme : 84% libre

Systéme de fichiers : 32 bitz

Memoire virtuells : 32 bits
Comprezsion de dizque Mon inztallé

Cartez PC Card [FCRClA]:  Aucun emplacement PC Card n'est installé,

Yotre gyztéme est configuré pour des performances optimales.

— Paramétres avancés

Syztéme de fichiers. . Graphiques. .. | Mémaire virtuelle... |

1“ | Annuler |

Figure 7 : Fermeture de la fenétre des propriétés systemes

Etape 8 : Redémarrez I'ordinateur en cliquant sur le bouton Oui.

Modification des paramétres systéme Eq

@ “Wous devez redémarrer wotre ordinateur pour que lez nouveaus paramétres prennent effet,

Woulez-vous redémarer votre ardinateur maintenant

Figure 8 : Demande de redémarrage de I’ordinateur
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B - Enreqistrer le patch Bagle.

Etape 9 : Pour télécharger le patch contre Bagle : cliguez ici
Etape 10 : Cochez "Enregistrer ce programme sur le disque™ (1) puis cliquez sur le bouton OK (2).

Téléchargement de fichier Ed |

Yous avez choizi de télécharger un fichier & partir de cet
emplacement.

patch_bagle.exe de nzol securitoo. com

[Que voulez-wousz Faire de ce fichier 7

" Ewécuter ce programme & partir de son emplacement actuel

¥ | Toujours demander avant diauvin ce type de fichisr

2 Annuler Pluz dinfos

Figure 9 : Enregistrement du patch de désinfection

Etape 11 : Sélectionnez le "Bureau" (1) sur la partie gauche, puis cliquez sur le bouton
Enregistrer (2).

Enregistrer sous ilil

Enreqiztrer dans : I :ﬂ Bureau j 4= |-j€ EH~

EyMes documents

L poste de travai
ks Favoris réseau

2
— ...~
Mo de fichier ; Ipatch_l:uagle.e:-:el j "
Type: I.ﬁ.pplicatinn j Annuler |

.

Figure 10 : Enregistrement du patch sur le Bureau
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Etape 12 : Une fois le téléchargement terminé, cliquez sur le bouton Fermer.

T éléchargement terminég M=l |

v

= T éléchargement terminé

E nregistré ;
patch_bagle. exe de nzol zecunitoo. com

EEEEEEEENNENNNEENENENEENNNEEENENEENENEEEEER
T éléchargé : J6f Koen 26 =

Télécharger wers . C:WMWIRNDOWS \Bureau'patch_baagle. exe

Taus de tranzfert . 14,1 Kofzec

[ Femer cette boite de dialague & la fin du téléchargement :
Duerie Ouerir 2 gh:ussierl { Fermer ]

Figure 11 : Téléchargement terminé

C - Démarrer I’ordinateur en mode sans échec.

Etape 13 : Cliquez sur le bouton Démarrer (1), puis ensuite sur "Exécuter" (2).

iﬂl arréter, .,

=

1 Démarrer ) 1

Figure 12 : Menu Démarrer

Etape 14 : Tapez "msconfig” (1) puis cliquez sur le bouton OK (2).

Executer 2| x|

- Entrez le nom d'un programme, dossier, document ou d'une
B ressource Internet, et Windows ['ouvrira pour wous,

.
Qutr @ 1 |
e
2 ‘ Annuler | Ear-:n:uurir...l

Figure 13 : Fenétre "Exécuter™
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Etape 15 : L'utilitaire de configuration systeme apparait. Cliquez sur le bouton Avancé....

2% Utilitaire de configuration systéme
Eichier Affichage  *

Giéneral I System.inil Win.inil WuDz statique | Démarrage Envirannementl Internatianall

— Sélection du mode de démarrage

% Démarrage nomal - charger tous les pilotes et logiciels de pénphénguest

= Démarrage diagnostic - charger les pilotes et logiciels interactiverment
= Démarrage sélechf

¥ Ezecuter e fichien Systemit

¥ Ezécuter e fizhien wiini

[¥ Charger pilates Vel statiques

[¥| Charger ez mubrigues dugroupe Démarrage

[¥ | Charger les wariables demvionnement

Lancer la restauration du systéme | Ezstraire le fichier... | @I

(] 4 I Annuler | Appliguer |

Figure 14 : Utilitaire de configuration systeme
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Etape 16 : Cochez la case de I'option "Activer le menu Démarrer” (1). Cliquez sur le bouton OK (2),
puis a nouveau sur le bouton OK.

Parameétrez avancés du Dépannage EHE

Seulz lez utlizateurs avancés et lez administrateurs spstéme
dewraient modifier ces paramétres.

— Paramétres

[T Désactiver le point d'amét en BOM du spstéme
[T Dészactiver RQ du disque dur virtuel

[ EMM exclut la plage A000-FFFF

[ Forcer 'aceés dizque en mode compatible

™ WiGA B40 x 480 % 16

W Activer le menu Démarres 5 1

[T Désachver Grantizk aprés un amét incomect
[ Limiter la mémaire & 512 =< Mo

[T Désactiver le systéme de fichiers UDF

[ Activer Deepsleep

L'option de mize en veille ezt activée

L 'option de mize en veille prolongée est activée

2 Aninler |

Figure 15 : Paramétres Avanceés

Etape 17 : Pour redémarrer I'ordinateur, cliqguez sur le bouton Oui.

Modification dez paramélres spstéme

@ Yous devez redémarrer votre ardinateur pour que les nouveaus paramétres prennent effet.

Yoaulez-vous redémarrer watre ordinateur maintenant ?

Figure 16 : Redémarrage de I’ordinateur

Etape 18 :Lorsque vous aurez un écran noir avec un menu de démarrage. Tapez sur la touche "3"
afin de choisir le mode sans échec puis sur la touche "Entrée" pour valider votre choix.
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D - Préparer le redémarrage de I’ordinateur en mode normal.

Etape 19 : Cliquez sur le bouton Démarrer (1), puis ensuite sur "Exécuter" (2).

iﬂl arréker, .,
i

Figure 17 : Menu Démarrer

Etape 20 : Tapez "msconfig" (1) puis cliquez sur le bouton OK (2).

Executer 2| x|

- Entrez le nom d'un programme, dossier, document ou d'une
.-E ressource Internet, ek wWindows ['ouvrira pour wous,

.
Qutr @ 1 |
e
2 ‘ Annuler | Ear-:n:uurir...l

Figure 18 : Fenétre "Exécuter™
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Etape 21 : L'utilitaire de configuration systeme apparait. Cliquez sur le bouton Avancé....

2% Utilitaire de configuration systéme
Eichier Affichage  *

Giéneral I System.inil Win.inil WuDz statique | Démarrage Envirannementl Internatianall

— Sélection du mode de démarrage

% Démarrage nomal - charger tous les pilotes et logiciels de pénphénguest

= Démarrage diagnostic - charger les pilotes et logiciels interactiverment
= Démarrage sélechf

¥ Ezecuter e fichien Systemit

¥ Ezécuter e fizhien wiini

[¥ Charger pilates Vel statiques

[¥| Charger ez mubrigues dugroupe Démarrage

[¥ | Charger les wariables demvionnement

Lancer la restauration du systéme | Ezstraire le fichier... | @I

(] 4 I Annuler | Appliguer |

Figure 19 : Utilitaire de configuration systeme
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Etape 22 : Cochez la case de I'option "Activer le menu Démarrer” (1). Cliquez sur le bouton OK (2),
puis a nouveau sur le bouton OK.

Parameétrez avancés du Dépannage EHE

Seulz lez utlizateurs avancés et lez administrateurs spstéme
dewraient modifier ces paramétres.

— Paramétres

[T Désactiver le point d'amét en BOM du spstéme
[T Dészactiver RQ du disque dur virtuel

[ EMM exclut la plage A000-FFFF

[ Forcer 'aceés dizque en mode compatible

™ WiGA B40 x 480 % 16

W Activer le menu Démarres 5 1

[T Désachver Grantizk aprés un amét incomect
[ Limiter la mémaire & 512 =< Mo

[T Désactiver le systéme de fichiers UDF

[ Activer Deepsleep

L'option de mize en veille ezt activée

L 'option de mize en veille prolongée est activée

2 Aninler |

Figure 20 : Parameétres Avanceés

Etape 23 : Pour redémarrer I'ordinateur, cliquez sur le bouton Non.

Modification dez paramélres spstéme

@ Yous devez redémarrer votre ardinateur pour que les nouveaus paramétres prennent effet.

Yoaulez-vous redémarrer watre ordinateur maintenant ?

Figure 21 : Redémarrage de I’ordinateur

V1.1 Fiche Pratique n°® 162 12/20



e
securitoo.com

E - Supprimer le virus Bagle.

Etape 24 :Allez sur le bureau et cliquez avec le bouton droit de la souris sur [licone
"patch_bagle.exe", puis cliquez sur "Ouvrir".

patch_bagle

Execuker en kank que. ..
Figure 22 : Ouverture du patch de désinfection

Etape 25 : Si vous acceptez les conditions, cliquez sur le bouton Accepter pour continuer.

Securitoo - Patch désinfecteur BAGLE A a Al

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Avertizzement -

Ce programme de désinfection ezt utilizéd sous vatre zeule responsabilité.

Mous ne sommes pas une Société de Services et d'lngénierie Informatique dédiée 4 la maintenance
de systémes informatiques. Aussi, la mise & dizposition de ce programme constitue un service gratuit
zahs obligation ni garantie & natre charge. En aucun cas, zon utilization ne peut engager notre
rezponzabilité. Sivouz zouhaitez bénéficier d'une garantie quant a la remize en état de vatre
maching ou la réparation de certain: dysfonctionnements, wous vous engagez a faire appel & un
technicien ou une société spécialisée,

-
< Y

Figure 23 : Accepter les conditions
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Etape 26 :La désinfection est alors en cours. Cela peut durer quelques minutes.

Securitoo - Patch désinfecteur BAGLE A 5 ALl

securitoo.com AntiVirus

L'ange gardien de votre PC AENE

Analyze en cours. Yeullez patienter juzqu'a la fin de 'analvse . .

B NS

Eermer

Figure 24 : Désinfection en cours

Etape 27 : La fenétre suivante apparait si le virus a été supprimé. Cliquez sur le bouton Fermer.

Securitoo - Patch désinfecteur BAGLE A & Al

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Lancement de l'analyze, veuillez patienter SWF .. -
Ww3Z2/Bagle Remowval Tool wer 1.00.9
Copyright [c] 2004, F-Secure Corparation. &l rights resemved.

" NS

BAGLE détecté et supprime (< Femer_>

Figure 25 : Virus supprimé
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Etape 28 :La fenétre suivante apparait si le virus n’a pas été détecté. Cliquez sur le bouton Fermer.

Securitoo - Patch désinfecteur BAGLE A 5 ALl

securitoo.com AntiVirus

L'ange gardien de votre PC AENE

Lancerment de 'analyze. veuillzz patienter WP . .
w32 B agle Remowval Tool wer 1.00.9
Copyright [c] 2004, F-Secure Corporation. All rights rezerved.

Infected process was not found in memaory
Scan hard drives and remove all infected files. Pleaze wait.
Mo infection found

B NS

BAGLE non détecté

Figure 26 : Virus non détecté
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F - Réactiver la restauration du systeme sous Windows ME

Etape 29 :Cliquez sur le bouton Démarrer (1), puis cliquez sur "Parametres" (2), et sur

"Panneau de configuration™ (3).

w Windowes Update

Programmes ¥

Documents 2

BE_ Panneau de configuration

[ _
!‘-;_J,i- Baramétres

Acceés réseau a diztance
Rechercher ¥ ]
[&] Imprimantes

Hide I'E_ Barre des taches et menu Démarer
Exécuter. ..
D éconnecter

| Windows /Y Millenni

Figure 27 : Accés au Panneau de Configuration

Etape 30 : Cliquez sur I'icbne "Systeme".

B9 Panneau de configuration

J Fichier Edition  Affichage  Fawors  Qutle 2

J &= Frécédente ~ = - | @Hechercher 02 Dossiers @Historique |E|3 % w | EH-

J Adresse I@ Panneau de configuration

-

T

B
E i
=

V11

Taches planifiges

™
2
=

Telephonie Uhilizateurs

Figure 28 : Acces aux options du systéme

Fiche Pratique n°® 162
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B Accis réseau & Affichage Alout de nouveau  Ajout/Suppreszion  Bare des taches et Clavier [ate/Heure
Panneau de distance materiel de programmes meru Démarrer
configuration . Fa e ]
® N @& wu 4
ISnYFzrl':rEn:-t'iEns sur e systims et Ligizon zans fil Mitses ?_ Jour Modems Motz de passe B Dptimli'l't' 4 l_DptiDtnst_ Optionz de jeu
e e e Sutomatigues accessibiite alimentation
- R
windows Update @ = ==
. @ [ L
Support kechnique L - E
Optionz [nternet Parametres Polices Scanneurs et Sonz et multimedia Sources de
Bgionaus appareilz photo donnees 0D,

)

|Imprimantes

]

Optionz des
dogsiers

)

Souriz
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Etape 31 : Cliquez sur I'onglet "Performances".

Propriétés Systéme

|| Gestionnaire de penphénques I Frofils matériel

Systéme ;

Mizrozaft Windows Millennium Edition

4,30, 3000

Utilizateur enreqistré
Sec-winme
Mordnet

_— 53314-335-0216041-1 4168

Ordiniakewr :
Genuinelntel
Intellr] family & rmodel ¥ processar
512 0o RAk

k. I Annuler

Figure 29 : Accés aux Performances

V1.1 Fiche Pratique n°® 162 17/20



e
securitoo.com

Etape 32 : Cliquez sur le bouton Systeme de fichiers...

Propriétés Systéme [ 7]

Eénérall Gestionnaire de périphériquesl Profils matériels §

—Etat des performances

Memoire : 512.0 Mo de Rak
Rezzources spstéme : 84% libre

Systéme de fichiers : 32 bitz

Memoire virtuells : 32 bits
Comprezsion de dizque Mon inztallé

Cartez PC Card [FCRClA]:  Aucun emplacement PC Card n'est installé,

Yotre gyztéme est configuré pour des performances optimales.

— Paramétres avancés

Syztéme de fichiers... [ Graphiques. .. | Mémaire virtuelle... |

k. I Annuler |

Figure 30 : Acces au Systéme de fichiers

Etape 33 : Cliquez sur I'onglet "Dépannage”.

Propriétés Systéme de fichiers

Dizque dur | Disquettel CD-ROM I Dizque amovible

YWindows utilize ces paramétres pour optimizer lez performances des
[g dizques durs installés sur watre ordinateur.

— Paramétres

Utilization tpique de cet

ordinateur :  bureay

Ezpace dizque utilizé pour la LRI

restauration du zuztéme kin hd &
Jooooooo ool

Optimization cache en Aucung — J Compléte

lecture : 70 oo o ¥

Wwindows lira automatiguement en anticipant g un programme requiert des
données eh séquence par incréments de 64 Ko masimn,

k. I Annuler Sppliguer

Figure 31 : Acces aux options de dépannage
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Etape 34 : Décochez l'option "Désactivez la restauration du systeme™ (1), cliquez sur le bouton
Appliquer (2), puis cliqguez sur le bouton OK (3).

Propriétés Systéme de fichiers EHE
Dizque durl Disquettel ED-HDMI Dizque amovible [Dépannage |

|l egt recommandé gue zeuls les utilizateurs expénmentés et les adminigtrateurs
spztéme modifient cette option.

— Paramétres

[T Dészactiver le nouveau partage de fichiers et le venouillage de sémantiques.
[T Désactiver la conservation dez noms longs pour les anciens programmes.
[T Désactiver le gestionnaire d'intermuptions en mode pratégé du disque dur.
[~ Désactiver les walidations du tampon synchrane,

[ Désactiver les pilotes de disgue 32 bits en mode protégé.

[T Désactiver le cache en éciiture différée pour tous les lecteurs.

@ctiver la restauration du systéme ]
P

i

3

Figure 32 : Réactivation de la restauration du systeme
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Etape 35 : Cliquez sur le bouton OK.

Propriétés Systéme [ 7]

—Etat des performances

Memoire : 512.0 Mo de Rak
Rezzources spstéme : 84% libre

Systéme de fichiers : 32 bitz

Memoire virtuells : 32 bits
Comprezsion de dizque Mon inztallé

Cartez PC Card [FCRClA]:  Aucun emplacement PC Card n'est installé,

Yotre gyztéme est configuré pour des performances optimales.

— Paramétres avancés

Syztéme de fichiers. . Graphiques. .. | Mémaire virtuelle... |

1“ | Annuler |

Figure 33 : Fermeture de la fenétre des propriétés systemes

Etape 36 : Redémarrez I'ordinateur en cliquant sur le bouton Oui.

Modification des paramétres systéme Eq

@ “Wous devez redémarrer wotre ordinateur pour que lez nouveaus paramétres prennent effet,

Woulez-vous redémarer votre ardinateur maintenant

Figure 34 : Demande de redémarrage de I’ordinateur

G - Mettre a jour Windows.

Etape 37 : Afin d'optimiser la protection de votre ordinateur, il est recommandé de mettre
régulierement a jour votre systeme d’exploitation (Windows) et ce grace au site suivant :
http://windowsupdate.microsoft.com.

Si vous désirez obtenir une fiche pratique sur l'utilisation du site Windows Update,

cliquez- ici.
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