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COMMENT SUPPRIMER LE VIRUS NETSKY
SOUS WINDOWS 98

Cette fiche pratique vous guide a supprimer le virus Netsky sous Windows 98.
La fiche pratique suivante est composée de 5 parties :

= A - Enreqistrer le patch Netsky

= B - Démarrer l'ordinateur en mode sans échec
= C - Supprimer le virus Netsky

= D - Redémarrer I'ordinateur en mode normal
= E - Mettre a jour Windows

A - Enreqistrer le patch Netsky.

Etape 1 : Pour télécharger le patch contre Netsky : cliquez ici

Etape 2 : Cliquez sur le bouton Enregistrer.

Téléchargement de fichier Ed |

Certainz fichiers peuvent endommager votre ordinatewr. 5iles
informationz sur le fichier ci-dessous zemblent suspectes, n'ousvrez ou
n'enrediztrez paz ce fichier.

MHaom du fichier :  patch_netzky. exe

Type du fichier : Application

De: hzol 2ecuriton, com

& Ce type de fichier pourrait endammager vatre ardinateur 21l
cohtient un progranmme malveilant.

Youlez-vous ouwrir le fichier ou l'enreqiztrer sur wotre ordinateur 7

Ourerir | -

¥ | Toujeurs demandern avant diauwin celype deifichier

Y Annuler Pluz dirfaz

Figure 1 : Enregistrer le patch de désinfection
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Etape 3 : Sélectionnez le "Bureau" (1) sur la partie gauche, puis cliguez sur le bouton
Enregistrer (2).

i E3

@ et = =

Enregistrer sous

Poste de travail
ﬁ b ez documents
"v’n:uisinage réseaul

Mom : Ipatch_netsk_l,l.e:-:e ‘ )

Tvpe: I.-’-'-.ppliu:atiu:un j Annuler |

v

Figure 2 : Enregistrer le patch sur le Bureau
Etape 4 : Une fois le téléchargement terminé, cliquez sur le bouton Fermer.

Téléchargement terming [ [[] |

v

= T éléchargement terminé

E nregistré ;
patch_netzky exe de nzol securiton. com

T éléchargé : Ifdkoends
T élécharger vers C:hWARDOWSAE . Spatch_netzky exe
T aus de tranzfert : h3.4 Kofsec

[ Femer cette boite de dialogue & la fin du téléchargement :

Duerie Ourir 2 gh:usmerl i Fermer b
&

Figure 3 : Téléchargement terminé
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B - Démarrer |I’ordinateur en mode sans échec.

Etape 5 : Cliquez sur le bouton Démarrer (1), puis ensuite sur "Exécuter" (2).

iﬂl arréter, .,
i

Figure 4 : Menu Démarrer

Etape 6 : Tapez "msconfig" (1) puis cliquez sur le bouton OK (2).

Executer 21|

- Entrez le nom d'un programme, dossier, document ou d'une
.-E ressource Internet, ek wWindows ['ouvrira pour wous,

.
Qutr @ 1 |
e
2 ‘ Annuler | Ear-:n:uurir...l

Figure 5 : Fenétre "Exécuter"
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Etape 7 : La fenétre de I'utilitaire de configuration systeme s'ouvre. Cliquez sur le bouton
Options avancées...

24 Utilitaire de configuration systéme
Eichier Affichage 7

Géneral | Eu:unfig.s_l,lsl Autoexkec. bat System.inil Win.inil Démarragel

— Sélection du mode de démarnrage

+ Démarrage nomal - charger tous les pilotes et logiciels de pénphéngues

= Démarrage diagnostic - charger les pilotes et logiciels interactivernent
" Démarrage zélectf

[ | ERecuten e Hehien Eanfio sps

[ | Ereciten efichientutoeres, biat

[0 | Executen e fictien s imstar at

W | Ergcuten Efichien Spstemiti

¥ Erccuten|e fizhisn sl

¥ Chiaraenles rbrgues du graupe D Emramage

Lréer une sauvegarde | Bestaurer une zauvegarde | {0 ptionz aganu:ées..

k. I Annuler | Smpliguer |

Figure 6 : Fenétre "Utilitaire de configuration systéme"
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Etape 8 : La boite de dialogue des parametres avancés du dépannage apparait. Sélectionnez I'option
"Activer le menu Démarrer" (1) en cochant la case puis cliquez sur le bouton
OK (2).

Paramétres avancés du Dépannage |

Seulz lez utilizateurs avancés et les administratewrs
apztéme devraient modifier ces paramétres.

— Paramétres

[T Désactiver le point d'amét en ROM du systéme
[T Dézactiver 1RE du dizque dur virtuel

[~ EMM exclut la plage AO00-FFFF

[ Forcer l'accés disgue en mode compatible

™ WGA G40 % 480 % 16
¥ L

e SlEE

12k aprés un amét incomrect

[ Limiter la mémoire & |384 =4 Ma

[ Désactiver le systéme de fichiers UDF
[~ Meutralizer le bug Pentium FO [verrou Crpchg]

Figure 7 : Fenétre "Paramétres avancés du dépannage”

V1.1 Fiche Pratique n°® 194 5/17



e
securitoo.com

Etape 9 : Cliquez a nouveau sur le bouton OK lorsque la fenétre de I'utilitaire de configuration
systeme réapparait.

24 Utilitaire de configuration systéme
Eichier Affichage 7

Géneral | Eu:unfig.s_l,lsl Autoexkec. bat System.inil Win.inil Démarragel

— Sélection du mode de démarnrage

+ Démarrage nomal - charger tous les pilotes et logiciels de pénphéngues

= Démarrage diagnostic - charger les pilotes et logiciels interactivernent
" Démarrage zélectf

[ | ERecuten e Hehien Eanfio sps

[ | Ereciten efichientutoeres, biat

[0 | Executen e fictien s imstar at

W | Ergcuten Efichien Spstemiti

¥ Erccuten|e fizhisn sl

¥ Chiaraenles rbrgues du graupe D Emramage

Lréer une sauvegarde | Bestaurer une zauvegarde | Options avancées. .. |

k. : Annuler | Smpliguer |

Figure 8 : Fenétre "Utilitaire de configuration systéme"

Etape 10 :La fenétre suivante vous invite a redémarrer l'ordinateur. Cliquez sur le bouton Oui.
L'ordinateur redémarrera (ceci peut prendre plusieurs minutes).
Modifie les paramétres syzstéme |

@ Yaous devez redémarrer watre ardinateur pour que les nouwveaus paramétres soient priz en compte.

Youlez-vouz redémarrer maintenant 7

Figure 9 : Fenétre pour redémarrer I’ordinateur
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Etape 11 :Lorsque vous aurez I'écran suivant, tapez sur la touche "3 " afin de sélectionner le Mode
sans échec, puis tapez sur la touche "Entrée". L'ordinateur démarrera en mode sans échec
(ceci peut prendre plusieurs minutes).

1. Hormal

2. Journal de démarrage (\Bootlog.txt)

3. Mode sans échec

4. Confirmation pas-i-pas

5. Invite MS-D0S seulement

6. Invite M5-D05 en mode sans échec seulement

Entrez un choix : 3

5=Mode sans échec Maj+F5=Invite M5-D0% Maj+F8=Confirmer chaque ligne[H
Figure 10 : Menu de démarrage de Microsoft Windows 98.

Etape 12 :Lorsque Windows démarre en mode sans échec, la fenétre suivante apparait. Cliquez sur
le bouton OK.

+ Bureau

& Windaws fonctionne en mode 2ans échec.

Ce mode diaghostic spécial de ‘Windows vous permet de rézoudre le
probléme qui vous empéche de démarrer Windows nomalement. Le
probléme peut &tre diy & votre réseau ou aus parametres de votre
matériel. Azzurez-vouz gque ces paramétres zont cormects dans le
FPanneau de configuration et eszavez de nouveau de démarrer
Wwindows, Pour plus dinformation, lizez la section Dépannage danz
['Aide. En mode zans échec, certaing de waz périphériques ne seront
pluz digponibles.

Figure 11 : Alerte du mode sans échec.
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Etape 13 :La fenétre de I'utilitaire de configuration systeme s'ouvre. Cliquez sur le bouton
Options avancées...

24 Utilitaire de configuration systéme
Eichier Affichage 7

Géneral | Eu:unfig.s_l,lsl Autoexkec. bat System.inil Win.inil Démarragel

— Sélection du mode de démarnrage

+ Démarrage nomal - charger tous les pilotes et logiciels de pénphéngues

= Démarrage diagnostic - charger les pilotes et logiciels interactivernent
" Démarrage zélectf

[ | ERecuten e Hehien Eanfio sps

[ | Ereciten efichientutoeres, biat

[0 | Executen e fictien s imstar at

W | Ergcuten Efichien Spstemiti

¥ Erccuten|e fizhisn sl

¥ Chiaraenles rbrgues du graupe D Emramage

Lréer une sauvegarde | Bestaurer une zauvegarde | {0 ptionz aganu:ées..

k. I Annuler | Smpliguer |

Figure 12 : Fenétre "Utilitaire de configuration systeme"
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Etape 14 :La boite de dialogue des parametres avancés du dépannage apparait. Sélectionnez I'option
"Activer le menu Démarrer" (1) en cochant la case puis cliquez sur le bouton
OK (2).

Paramétres avancés du Dépannage |

Seulz lez utilizateurs avancés et les administratewrs
apztéme devraient modifier ces paramétres.

— Paramétres

[T Désactiver le point d'amét en ROM du systéme
[T Dézactiver 1RE du dizque dur virtuel

[~ EMM exclut la plage AO00-FFFF

[ Forcer l'accés disgue en mode compatible

™ WGA G40 % 480 % 16
¥ L

e SlEE

12k aprés un amét incomrect

[ Limiter la mémoire & |384 =4 Ma

[ Désactiver le systéme de fichiers UDF
[~ Meutralizer le bug Pentium FO [verrou Crpchg]

Figure 13 : Fenétre ""Paramétres avancés du dépannage”
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Etape 15 : Cliquez a nouveau sur le bouton OK lorsque la fenétre de I'utilitaire de configuration
systeme réapparait.

24 Utilitaire de configuration systéme
Eichier Affichage 7

Géneral | Eu:unfig.s_l,lsl Autoexkec. bat System.inil Win.inil Démarragel

— Sélection du mode de démarnrage

+ Démarrage nomal - charger tous les pilotes et logiciels de pénphéngues

= Démarrage diagnostic - charger les pilotes et logiciels interactivernent
" Démarrage zélectf

[ | ERecuten e Hehien Eanfio sps

[ | Ereciten efichientutoeres, biat

[0 | Executen e fictien s imstar at

W | Ergcuten Efichien Spstemiti

¥ Erccuten|e fizhisn sl

¥ Chiaraenles rbrgues du graupe D Emramage

Lréer une sauvegarde | Bestaurer une zauvegarde | Options avancées. .. |

k. : Annuler | Smpliguer |

Figure 14 : Fenétre "Utilitaire de configuration systeme"

Etape 16 :La fenétre suivante vous invite a redémarrer l'ordinateur. Cliquez sur le bouton Oui.
L'ordinateur redémarrera (ceci peut prendre plusieurs minutes).
Modifie les paramétres syzstéme |

@ Yaous devez redémarrer watre ardinateur pour que les nouwveaus paramétres soient priz en compte.

Youlez-vouz redémarrer maintenant 7

Figure 15 : Fenétre pour redémarrer I’ordinateur
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Etape 17 :Lorsque vous aurez I'écran suivant, tapez sur la touche "3 " afin de sélectionner le Mode
sans échec, puis tapez sur la touche "Entrée". L'ordinateur démarrera en mode sans échec
(ceci peut prendre plusieurs minutes).

1. Hormal

2. Journal de démarrage (\Bootlog.txt)

3. Mode sans échec

4. Confirmation pas-i-pas

5. Invite MS-D0S seulement

6. Invite M5-D05 en mode sans échec seulement

Entrez un choix : 3

5=Mode sans échec Maj+F5=Invite M5-D0% Maj+F8=Confirmer chaque ligne[H
Figure 16 : Menu de démarrage de Microsoft Windows 98.

Etape 18 :Lorsque Windows démarre en mode sans échec, la fenétre suivante apparait. Cliquez sur
le bouton OK.

+ Bureau *

Ea

Windows fonchionne en mode zanz échec:

Ce mode diagnozstic spécial de Windows vous permet de rézoudie le
probléme qui vous empéche de démarrer Windows normalement. Le
probl&me peut gtre dil & vobre 1ézeau ou aux parametres de vobie
matériel. Azzurez-vous que ces paramétres sont corects danz e
Panneau de caonfiguration et ezzavez de nouveau de démarrer
Windows. Pour pluz d'information, lizez la section Dépannage dans
[Aide. Enmode zans échec, certaing de vos penphéngues ne seront
pluz dizponibles.

Figure 17 : Alerte du mode sans échec.
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C - Supprimer le virus Netsky.

Etape 19 : Allez sur le bureau et cliquez avec le bouton droit de la souris sur [licone
"patch_netsky.exe", puis cliquez sur "Ouvrir".

patch_net

=]

Executer en tant que...

Figure 18 : Ouverture du patch de désinfection

Etape 20 : Si vous acceptez les conditions, cliquez sur le bouton Accepter pour continuer.

Securitoo - Patch désinfecteur Metsky A a AB

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Avertizzement -

Ce programme de désinfection ezt utilizéd sous vatre zeule responsabilité.

Mous ne sommes pas une Société de Services et d'lngénierie Informatique dédiée 4 la maintenance
de systémes informatiques. Aussi, la mise & dizposition de ce programme constitue un service gratuit
zahs obligation ni garantie & natre charge. En aucun cas, zon utilization ne peut engager notre
rezponzabilité. Sivouz zouhaitez bénéficier d'une garantie quant a la remize en état de vatre
maching ou la réparation de certain: dysfonctionnements, wous vous engagez a faire appel & un
technicien ou une société spécialisée,

o NS

Figure 19 : Accepter les conditions
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Etape 21 :La désinfection est alors en cours. Cela peut durer quelques minutes.

Securitoo - Patch désinfecteur Metsky A a AB

securitoo.com AntiVirus

L'ange gardien de votre PC AENE

Analyze en cours. Yeullez patienter juzqu'a la fin de 'analvse . .

K Ll_l
\

Figure 20 : Désinfection en cours

Etape 22 : La fenétre suivante apparait si le virus a été supprimé. Cliquez sur le bouton Fermer.

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

w

4]

o
NETSKY détecté et supprimé | CFemer) | \

Figure 21 : Virus supprimé
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Etape 23 :La fenétre suivante apparait si le virus n’a pas été détecté. Cliquez sur le bouton Fermer.

Securitoo - Patch désinfecteur Metsky A a AB

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Lancerment de 'analyze. veuillzz patienter WP .
w32 M etSky Remowval Tool wer 1.00.10
Copyright [c] 2004, F-Secure Corporation. All rights rezerved.

Infected process was not found in memaory
Scan hard drives and remove all infected files. Pleaze wait.

Mo infection found

NETSKY non détecté

Figure 22 : Virus non détecté

D - Redémarrer I’ordinateur en mode normal.

Etape 24 : Cliquez sur le bouton Démarrer (1), puis ensuite sur "Exécuter"” (2).

Ol Arréter. .,

O

=

“

Emarrer

ﬂ

1

Figure 23 : Menu Démarrer

Etape 25 : Tapez "msconfig” (1) puis cliquez sur le bouton OK (2).

Executer 2 x|

= Entrez le nom d'un pragramme, dossier, docurment ou d'une
T@ ressource Internet, et Windows |'ouvrira pour wous.

.
Quwtir @ 1 -]
...
2 ‘ Snnuler | Earn:u:uurir...l

Figure 24 : Fenétre "Exécuter"
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Etape 26 :La fenétre de [utilitaire de configuration systéme s'ouvre, cliquez sur le bouton
Options avanceées...

24 Utilitaire de configuration systéme
Eichier Affichage 7

Géneral | Eu:unfig.s_l,lsl Autoexkec. bat System.inil Win.inil Démarragel

— Sélection du mode de démarnrage

+ Démarrage nomal - charger tous les pilotes et logiciels de pénphéngues

= Démarrage diagnostic - charger les pilotes et logiciels interactivernent
" Démarrage zélectf

[ | ERecuten e Hehien Eanfio sps

[ | Ereciten efichientutoeres, biat

[0 | Executen e fictien s imstar at

W | Ergcuten Efichien Spstemiti

¥ Erccuten|e fizhisn sl

¥ Chiaraenles rbrgues du graupe D Emramage

Lréer une sauvegarde | Bestaurer une zauvegarde | {0 ptionz aganu:ées..

k. I Annuler | Smpliguer |

Figure 25 : Fenétre "'Utilitaire de configuration systeme"
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Etape 27 :La boite de dialogue des paramétres avancés de dépannage apparait. Désactiver I'option
"Activer le menu Démarrer" (1) en décochant la case puis cliquez sur le bouton OK (2).

Paramétres avancés du Dépannage |

Seuls lez utilizateurs avancés et les administratewrs
gystéme devraient modifier ces paramétres.

— Paramétres
[~ Dészactiver le point d'amét en BOM du systéme
[T Dészactiver 1RE du dizque dur wirtuel

[~ EmM exclut la plage A000-FFFF

[ Forcer l'accés dizque en mode compatible

[~ WGA E40 % 480 % 16
| L FampatE S|
1

4 [ ibctiver le menu Démaes
i Dezactier _5|:anD|s|E Aprég Ln anét incorect

[ Limiter la mémoire & |354 = Ma

[T Désactiver le spstéme de fichiers UDF
[ Meutralizer le bug Pentium FO [verrou Cmpcha]

O P

Figure 26 : Fenétre 'Paramétres avancés du dépannage"
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Etape 28 : Cliquez a nouveau sur le bouton OK lorsque la fenétre de I'utilitaire de configuration
systeme réapparait.

24 Utilitaire de configuration systéme
Eichier Affichage 7

Géneral | Eu:unfig.s_l,lsl Autoexkec. bat System.inil Win.inil Démarragel

— Sélection du mode de démarnrage

+ Démarrage nomal - charger tous les pilotes et logiciels de pénphéngues

= Démarrage diagnostic - charger les pilotes et logiciels interactivernent
" Démarrage zélectf

[ | ERecuten e Hehien Eanfio sps

[ | Ereciten efichientutoeres, biat

[0 | Executen e fictien s imstar at

W | Ergcuten Efichien Spstemiti

¥ Erccuten|e fizhisn sl

¥ Chiaraenles rbrgues du graupe D Emramage

Lréer une sauvegarde | Bestaurer une zauvegarde | Options avancées. .. |

k. : Annuler | Smpliguer |

Figure 27 : Fenétre "'Utilitaire de configuration systeme"

Etape 29 :La fenétre suivante vous invite a redémarrer Il'ordinateur. Cliquez sur le bouton Oui.
L'ordinateur redémarrera en mode normal.
Modifie les paramétres syzstéme |

@ Yaous devez redémarrer watre ardinateur pour que les nouwveaus paramétres soient priz en compte.

Youlez-vouz redémarrer maintenant 7

Figure 28 : Fenétre pour redémarrer I’ordinateur

E - Mettre a jour Windows.

Etape 30 : Afin d'optimiser la protection de votre ordinateur, il est recommandé de mettre
régulierement a jour votre systeme d’exploitation (Windows) et ce grace au site suivant :
http://windowsupdate.microsoft.com.

Si vous désirez obtenir une fiche pratique sur l'utilisation du site Windows Update,

cliquez- ici.
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