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COMMENT SUPPRIMER LE VIRUS NETSKY
SOUS WINDOWS XP

Cette fiche pratique vous guide a supprimer le virus Netsky sous Windows XP.
La fiche pratique suivante est composée de 7 parties :

= A - Désactiver la restauration du systeme sous Windows XP
= B - Enreqistrer le patch Netsky

= C - Démarrer |'ordinateur en mode sans échec

= D - Supprimer le virus Netsky

= E - Redémarrer I'ordinateur en mode normal

= F - Réactiver la restauration du systeme sous Windows XP
= G - Mettre a jour Windows

A - Désactiver la restauration du systeme sous Windows XP.

Etape 1 : Cliquez sur le bouton Démarrer (1), puis cliquez sur "Exécuter” (2).

O Arréter...

=
7' Démarrer ) |

Figure 1 : Exécuter

Etape 2 : Au niveau de "Ouvrir", tapez "sysdm.cpl" (la derniére lettre est un L comme Louis) (1), puis
cliqguez sur le bouton OK (2).

Executer 2|

— Entrez le nom d'un programme, dossier, document ou d'une
E ressource Internek, et Windows 'ouvrira pour wous,

Courir ¢4 |5',.f5|:|m.|:pl )1 j

2

q Ik I Annuler | F‘aru:u:uurir...l

Figure 2 : ""sysdm.cpl"
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Etape 3 : Cliquez sur l'onglet "Restauration du systeme" (1). Sur cet onglet, cochez la case
"Désactiver la Restauration du systeme sur tous les lecteurs" (2). Pour valider, cliquez sur
le bouton Appliquer (3).

Propriétés systéme ilﬁl

et om de l'ordinatedr I M ateriel I Ayance I
Restauration du systéme | Miges & jour automatiques I Utilization & distance
1

&, La Festauration du spstéme peut suivee et annuler les modifications
li-aE préjudiciables pour wotre ordinateur.

@Jésactiver la Restauration du systéme sur tous les lecteurs

— Paramétres du lectewr

Pour modifier le statut de la RBestauration du systéme ou l'ezpace dizque
maximal dizponible pour la R estauration du systéme sur un lectewr,
zélectionnez le lecteur puig cliquez zur Parameétres.

Lecteurs dizponibles ;

Lecteur | Etat | Faramétres... |

=0 L] Surveillance
=0 Stockage (D:) Surveillance
=0 Stockage 2 [E:] Surveillance

3

k. I Annuler | G@

Figure 3 : Désactivation de la restauration du systéme

Etape 4 : Cliquez sur le bouton Oui.

Restauration du systéme ]

Wous avez choisi de désactiver |a restauration du systéme, 5ivous continuez, tous les points de restauration
seront effacés et wous ne pourrez plus suivee ou annuler les madifications Faites sur wakre ordinakeur,

Moulez-vous vraiment désactiver la restauration du syskéme 7

Figure 4 : Confirmation de la désactivation de la restauration du systeme
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Etape 5 : Cliquez sur le bouton OK pour fermer la fenétre.

Propriétés systéme 2

[3énéral | Maom de [ordinateur I b atériel I Ayance I
Restauration du systeme | Mizes & jour automatiques I Utilization & distance

<1 |aRestauration du spstéme peut suivie et annuler les modifications
préjudiciables pour wotre ordinatewr.

¥ Dézactiver la Festauration du systéme sur tous les lecteurs

— Paramétres du lectewr

Pour modifier le statut de la Bestauration du systéme ou l'espace dizque
mawimal dizponible pour la B estauration du spstéme sur un lecteur,
zelectionnez le lecteur puiz cliquez sur Paramétres.

Lecteurs dizponibles :

Lectewr | Etat | Paramétres. .. |
=0 T Surveillance
=0 Stockage (D:) Surveillance
=) Stackage 2 [E:] Surveillance

1” Annuler Appliquer

Figure 5 : Fermeture de la fenétre des Propriétés Systeme
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B - Enreqistrer le patch Netsky

Etape 6 : Pour télécharger le patch contre Netsky : cliquez ici

Etape 7 : Cliquez sur le bouton Enregistrer.

Téléchargement de fichier |

o\ LCertains fichiers peuvent endarmager sotre ordinatewr. 5i les
- informationz sur le fichier ci-deszous zemblent suspectes, n'ouviez ou
n'enreqiztrez paz ce fichier.
Maom du fichier :  patch_netsky exe
Type du fichier : Applicatian

De: nsal, securiton, com

& Ce type de fichier pourrait endommager votre ardinateur =1l
contient un programme malveillant.

YWoulez-vous ouwnr le fichier ou l'enreqgiztrer sur votre ordinateur 7

Curerie | Annuler Pluz dinfoz

¥ | Toujours demander avant diauvin cebype de fichier

Figure 6 : Enregistrement du patch de désinfection
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Etape 8 : Sélectionnez le "Bureau™ (1) sur la partie gauche, puis cliquez sur le bouton
Enregistrer (2).

Enregistrer sous ﬂil

Enregistrer dans I :ﬂ Bureau j L o |‘fi‘€ *

“aMes documents
L0 poste de braveai
IoF Favoris réseau

2

Mo de fichier ; Ipatn:h_netsky.e:-:el j 1'
j Ariuler |

¥

Type: I.-’-'-.pplin::atin:nn

Figure 7 : Enregistrement du patch sur le Bureau

Etape 9 : Si cette fenétre s'affiche une fois le téléchargement terminé, cliquez sur le bouton Fermer.

Téléchargement terming o ]

Fi—

v

= Téléchargement terming

Enreqistré ;
patch_netsky.exe de nsol.securitoo.com

Teéléchargé : 3fdKoenls
Télécharger vers ; C\Documents a.. \patch_netsky, exe
Taux de transfert : 374 Koj'sec

[” Femer cette boite de dialogue 4 la fin du téléchargement

per
= .
Ouerie Ourerir l2 du:usmerl

Figure 8 : Téléchargement terminé
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C - Démarrer I’ordinateur en mode sans échec.

Etape 10: Cliquez sur le bouton Démarrer (1), puis sur Exécuter (2). La boite de dialogue

Exécuter apparait.

N Arrster,..

=
4" Démarrer ) |

Figure 9 : Démarrer

Etape 11 : Tapez "msconfig” (1) puis cliquez sur le bouton OK (2).

Executer 2| x|

— Entrez le nom d'un programme, dossier, document ou d'une
.'E ressource Internet, et Windows ['ouvrira pour vous,

e

D @ 1 ;l
e
2 " Annuler | Parcourir. .. |

Figure 10 : Exécuter
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Etape 12 : L'utilitaire de configuration systéme apparait. Cliquez sur l'onglet "BOOT.INI" (1).
Cochez la case "SAFEBOOT" (2), puis cliquez sur le bouton OK (3).

2 Utilitaire de configuration systéme x|

Général | SYSTEM.IND | win. L [ BOOT.IND | Services | Démarrage |

I ———

[boat loader] 1
Firneaut=30
default=multi{0)diskiDirdisk{Opartition] 1 ) W INDOWS

S="Microsafk Windows ¥P Professionnel” jFastdetect Jsafebook: minim

1| | 2

Yerifier les chemins de démarrage Far défauk ranker | Lescendre |

démarrage

& MINIMAL ( METWORK ¢ DSREPAIR Delai : |3'3' secondes
™ MINIMAL {ALTERMATESHELL)

[ MOGUIESOT

[ BoOTLOS

[~ |BASEVIDEC
[~ jsos Cptions avancées, ., |

3 l [} Annuler | appliquer Aide

Figure 11 : Utilitaire de configuration systeme

Etape 13: Vous devez redémarrer I'ordinateur. Cliquez sur le bouton Redémarrer.

Configuration du systéme x|

Yous devez redémarrer wotre ordinateur pour que certaines des
modifications effectuées par la Configuration du systéme prennent effet.

Quitker sans redémarrerl 1 Redémarrer ]

Figure 12 : Redémarrer
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D - Supprimer le virus Netsky.

Etape 14 : Allez sur le bureau et cliguez avec le bouton droit de la souris sur licéne
"patch_netsky.exe", puis cliquez sur "Ouvrir".

patch_net

Exécuter en tant que...
Figure 13 : Ouverture du patch de désinfection

Etape 15: Si vous acceptez les conditions, cliquez sur le bouton Accepter.

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Awertizzement -

Ce programme de désinfection ezt utilizé sous votre zeule responzabilité.

Mouz ne sommes pas une Société de Services et d'lngéniere [nformatique dédiée & la maintenance
de zugtémes informatigues. Auss, la mige & digposition de ce programme conztitue un service gratuit
zahz obligation ni garantie & natre charge. En aucun cas, son utilization ne peut engaager notre
rezpaonzabilité. Sivous souhaitez bénéficier d'une garantie quant & la remize en état de votre
machine ou la réparation de certaing dysfonctionnements, vous vouz engagez & faire appel & un
technicien ou une sociégté spécialisée.

KN LIJ

Figure 14 : Accepter les conditions
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Etape 16 : La désinfection est alors en cours. Cela peut durer quelques minutes.

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Analyse en cours. Yeullez patienter juzgu'a la fin de 'analpse ... -

Figure 15 : Désinfection en cours

Etape 17 : La fenétre suivante apparait si le virus a été supprimé. Cliquez sur le bouton Fermer.

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

w

4]

o
NETSKY détecté et supprimé | CFemer) | \

Figure 16 : Virus supprimé
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La fenétre suivante apparait si le virus n'a pas été détecté. Cliquez sur le bouton Fermer.

Securitoo - Patch désinfecteur Metsky A a AB

securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

Lancement de 'analyze, weuillez patienter SWE . -
W32 MetSky Bemowval Tool wer 1.00.10
Copyright [] 2004, F-Secure Corparatian. Al rights resemed.

Infected proceszs was not found in memony
Scan hard drives and remove all infected files. Pleaze wait.
Mo infection found

NETSKY non détecté

Figure 17 : Virus non détecté
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E - Redémarrer I’ordinateur en mode normal.

Etape 18 : Cliquez sur le bouton Démarrer (1), puis sur Exécuter (2). La boite de dialogue

Exécuter apparait.

N Arrster,..

=
4" Démarrer ) |

Figure 18 : Démarrer

Etape 19: Tapez "msconfig" (1) puis cliquez sur OK (2).

Executer 2| x|

— Entrez le nom d'un programme, dossier, document ou d'une
.'E ressource Internet, et Windows ['ouvrira pour vous,

e

D @ 1 ;l
e
2 " Annuler | Parcourir. .. |

Figure 19 : Exécuter
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Etape 20 : L'utilitaire de configuration systéme apparait. Cliquez sur l'onglet "BOOT.INI" (1).

Décochez la case "SAFEBOOT" (2), puis cliquez sur OK (3).

2 Utilitaire de configuration systéme

X
Général | SYSTEM.IND | win.ng (BOOT.INLY Services | Démarrage |
[book loader] 1
kimeouk=30

default=multi{0)diskiDirdisk{Opartition] 1 ) W INDOWS
operating swskerms

ki Ddiskl 0rdisk{ Dparkitiong 1 7w IHDO:

S="Microsaft Windows %P Professionnel” Fastdeteck

Yerifier les chemins de démarrage Far défaut ranter | Lescendre

—Options de démarrage

£ ] [SAFEBOOT ) & WINIMAl  METWORK €0 DSRERAIR Delai : |3|:| secondes
2,
I INOGUIBOOT MINIMAL (ALTERMATESHELL)

[ BoOTLOSG

[~ /BASEVIDEC

[~ js05 Cptions avancées, ., |

3 II &nnuler | Appliquer Aide

Figure 20 : Utilitaire de configuration systeme

Etape 21 : Vous devez redémarrer I'ordinateur. Cliquez sur le bouton Redémarrer.

Configuration du systéme x|

Yous devez redémarrer wotre ordinateur pour que certaines des
modifications effectuées par la Configuration du systéme prennent effet.

Quitker sans redémarrerl 1 Redémarrer ]

Figure 21 : Redémarrer

V1.1 Fiche Pratique n°® 197 12/15



e
securitoo.com

F - Réactiver la restauration du systeme sous Windows XP.

Etape 22 : Cliquez sur le bouton Démarrer (1), puis cliquez sur "Exécuter" (2).

N Arréter, ..

=
4" Démarrer ) 1

Figure 22 : Exécuter

Etape 23 : Au niveau de "Ouvrir", tapez "sysdm.cpl” (1) (la derniere lettre est un L comme Louis),
puis cliquez sur le bouton OK (2).

Executer 2| x|

— Entrez le nom d'un programme, dossier, document ou d'une
.'E ressource Internet, et Windows ['ouvrira pour vous,

it ;o |sysdm.cpl 11 j

= — =3
i Annuler | F'aru:u:uurir...l
L .

Figure 23 : "'sysdm.cpl**
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Etape 24 : Cliquez sur l'onglet "Restauration du systeme" (1). Sur cet onglet décochez la case
"Désactiver la Restauration du systeme sur tous les lecteurs" (2). Pour valider, cliquez
sur le bouton Appliquer (3).

Propriétés systéme ilﬁl

0 [ am de ['ordinateur I b atériel I Ayance I

Hestauration du systéme | Mizes 4 jour automatiques I Utilization & distance
1

< La Restauration du systéme peut suivre et annuler les modifications
_'i-:E préjudiciables pour wotre ordinateur.
2 -

@ésactiver la Restauration du systéme sur tous les lecteurs

— Paramétres du lectewr

Pour modifier le statut de la RBestauration du systéme ou l'ezpace dizque
maximal dizponible pour la R estauration du systéme sur un lectewr,
zélectionnez le lecteur puig cliquez zur Parameétres.

Lecteurs dizponibles ;

Lecteur | Etat | Faramétres... |

=0 L] Surveillance
=0 Stockage (D:) Surveillance
=0 Stockage 2 [E:] Surveillance

3

k. I Annuler |

Figure 24 : Réactivation de la restauration du systeme
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Etape 25: Cliquez sur le bouton OK pour fermer la fenétre.

Propriétés systéme 2

[3énéral | Maom de [ordinateur I b atériel I Ayance I
Restauration du systeme | Mizes & jour automatiques I Utilization & distance

£ La Restauration du spztéme peut suivre et annuler les modifications
£ | I |
"‘E préjudiciables pour wotre ordinatewr.

[T Désactiver la Festauration du systéme sur tous les lecteurs

— Paramétres du lectewr

Pour modifier le statut de la Bestauration du systéme ou l'espace dizque
mawimal dizponible pour la B estauration du spstéme sur un lecteur,
zelectionnez le lecteur puiz cliquez sur Paramétres.

Lecteurs dizponibles :

Lectewr | Etat | Paramétres. .. |

=0 T Surveillance
=0 Stockage (D:) Surveillance
=) Stackage 2 [E:] Surveillance

Annuler Appliguer

Figure 25 : Fermeture de la fenétre des propriétés systemes

G - Mettre a jour Windows.

Etape 26 : Afin d’optimiser la protection de votre ordinateur, il est recommandé de mettre
régulierement a jour votre systeme d’exploitation (Windows) et ce grace au site suivant :
http://windowsupdate.microsoft.com.

Si vous désirez obtenir une fiche pratique sur [l'utilisation du site Windows Update,

cliquez- ici.
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