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COMMENT CONFIGURER LE FIREWALL
SECURITOO V3 AVEC
LA LIVEBOX INVENTEL

Cette fiche pratique vous guidera pour configurer le firewall de SECURITOO avec la livebox Inventel.

La fiche pratique suivante est composée de 6 parties :

= A — Configurer le firewall de Securitoo avec la Livebox Inventel
= B — Ajouter I'application iexplore.exe

= C — Ajouter I'application wlancfg.exe

= D — Autoriser I'application iexplore.exe

= E — Autoriser |'application wlancfg.exe

= F — Redémarrer I'ordinateur

A - Confiqurer le firewall de SECURITOO avec la LiveBox Inventel.

Etape 1 : Cliquez avec le bouton droit de la souris sur I'icone de SECURITOO, située en bas a droite
a coté de I'heure. Puis cliquez sur "Ouvrir SECURITOO Antivirus Firewall"

@Eir Securitoo Anti¥irus F@

Interrompre tous [es teléchargements et mises & jour

Protection antivirus 4
Protection Imternet L4
Contrdle du courrier indésirable L .
& propos de... =

Figure 1 : Ouvrir Securitoo Antivirus Firewall
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Etape 2 : Cliquez sur "Paramétres avances...".

Securitoo Anti¥irus Firewall -0 x|

AntiVirus Firewall
securitoo.com

(W) wanadoo

fa Sy ™
@ Accuei ~| (@ Etat: Protégé
. o
- -, & Protection antivirus Hormale Modifier. ..
Pratection i .
e & Protection Internet Mormale kaodifier...
. o . .. . - L
- - & Mises 3 jour automatiques Activé Désactiver
% Protection - . . .
Intermet F Contrale de 'accés distant Activé D&z activer
. o . S - .
- . F Contrale du cournier indésirable Activé Dé&zactivier
bizes & jour . - .. .. L
! 3 1E -
automatiques Drernigre vénfication de la mise & jour  171:16 - Réussite W érifier
N F |nformations de sécurité Rien regu
F Etat de 'abonnement Yalide
. 7

a wiany zecurtoo.com | Infarmations récentes sur les wirus | Aszsigtance

Figure 2 : Paramétres avancés
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Etape 3 : Cliquez sur "Protection Internet” (1), puis sur "Contréle des applications"” (2).
Regardez si les deux applications iexplore.exe et wlancfg.exe sont présentes (3).
Si elles sont toutes présentes, rendez vous a |'étape 17.

Securitoo Anti¥irus Firewall - 0] x|

AntiVirus Firewall
securitoo.com

(W) wanadoo

= Protection antivins [ Contréle des applications }
- Analyze en temps réel
- Analyze du caurier &le W Activer le contrile d'application
- Analyze planifiée i+ |rvite
™ Autoriger et consigner de nouvelles applications
~ Lizte des applications -
ontrdle des appllcat!n Application | Accég [gor,, | Serveur [e... | Type |
F"reveﬁn on IES ML svchost exe Autarizer Autariser Systéme
- Contrdle de l'accés dis . .
Comsianati fepen exe Autorizer Autonizer F-Secure
- Congignation . _ . N
. g . 3 MEME0s. BRE Autorizer Autonizer [tilizateur
[+ Contrdle du courier indési . ) .
L . sponlew exe Autarizer Atorizer Systéme
[+ Mizes & jour automatiques iﬁl » At autor Suste
A} Généralités WINlOgQon. exe utnrfser utu:ur!ser wsteme
lzazz. exe Autarizer Autarizer Syztéme
Autarizer Systéme
) WLAMCFG.EXE Avtkarizer [Fvite tilizateur
IE=PLORE.E*E Avkarizer [Fvite tilizateur
3
P | | _"I D étails. .. | Ajauter... | Supprirner |

Aide | ok, | —

Figure 3 : Wlancfg et lexplore autorisées
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B - Ajouter I'application iexplore.exe

Etape 4 : Si I'application "iexplore.exe" n'apparait pas dans la liste, cliquez sur le bouton Ajouter.
Sinon, rendez vous a I'étape 17.

Securitoo AntiYirus Firewall o ]

AntiVirus Firewall
securitoo.com

L Piotecionfantivitts [ Contréle des applications ]

(W) wanadoo

- Analyee en temps réel
- Analyze du courer éle v Activer le contrile d'application
~ Analpze planifige * |rvite
F'"" '&n'?l-"mr manuelle ™ Autorizer et consigner de nouvelles applications
a r.?t:fzir;"ntemet ~ Lizte des applications -
Enntrﬁlaj des E'F'F'li':at?':' Application | Aocés [sar.. | Serveur [e... | T ype |
F'réveﬁntn:un dIES m}rus!n swvchost.exe Autarizer Autarizer Spatéme
Enntr_nle d.E JEE SIS fapes. exe Avkorizer Autarizer F-Secure
Bl E;;E-ﬁulr;suljgunzgzzier s ﬂ MEME0E. ENE .ﬁ.uturiser .l'-‘-.utur?ser Utilizater
ey T spnulsv.e:-:e .ﬁ.utur!ser .l'-‘-.utur?ser Systéme
ERE m winlogon. exe Autonizer Autorizer Spztérne
lzazs exe Autorizer Autorizer Systéme
:-:r:.! Explarer ExE Avkarizer Avtkarizer Systéme
& WLANCFG EXE Avkarizer [rvite Utilizatewr
P | | _"I D é&tails. .. “E Ajavter... j Supprirmer

Aide | ok, | Annuler

Figure 4 : Ajout d’une application

V1.1 Fiche Pratique n°® 312 4/19



e
securitoo.com

Etape 5 : Cliquez sur le bouton Parcourir....

Propriétés de I'application El

~ Apoplication .
~ ]
Marn du fichier :
Dezcription :

[nformations sur la
WErEIon

L =

~ Connedions connues -

- Adrezzes(0]
[+ Portz(0]

L -

~ Action sur une tentative de connesion INconnue -
Client [zortart) Serveur [entrant)
Werifier : Aztion ; Werifier : Aztion ;
f+ Application uniquement  § Refuser {* Application uniquement Refuser
™ Application et IP " Autonizer {” Application et port ™ Autarizer
™ Application et part * Irvite {* Irwvite
Aide ] Annuler

Figure 5 : Parcourir
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Etape 6 : Cliquez sur la fleche (1) pour dérouler la liste au niveau de "Regarder dans" et
sélectionnez votre disque dur. (C:) (2). Puis double-cliquez sur "Program Files" (3).

ouir 2| x|

Regarder dans : 2o Dizque local [C:) € T -

Dncurents and Setkings 2 1

[
Program Files
i

W TMDHOMS

Marm du fichier : Oueenie I

Fichiers de type : Executable Files [* exe) j Annuler |

[ Ouwrir en lecture zeule

Figure 6 : Sélection de Program Files

Etape 7 : Double-cliquez sur le dossier "Internet Explorer".

ouwrir 2] x|
Regarder dans : Iuﬂ Program Files j € T 2 -

W) Inkernet Explorer

Fonkpage
I Microsoft Office

Marm du fichier : Oueenie I

Fichiers de type Executable Files [* exe] j Annuler |

[T Ouwrir en lecture zeule

A

Figure 7 : Sélection du répertoire Internet Explorer
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Etape 8 : Double-cliquez sur le fichier "IEXPLORE".

ouir 2| x|

Reqgarder dans : Il.f,‘ Internet Explorer j €| 1‘}' o 'r

) Connection Wizard
[ IPLUGIMG

Mam du fichier : Cuserir I

Fichiers de type : Executable Files [7 exe) j Annuler |

[ QOuwrir en lecture zeule

i

Figure 8 : Sélection du fichier iexplore.exe
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Etape 9 : Au niveau de "Action sur une tentative de connexion inconnue"”, sélectionnez
"Autoriser" (1). Puis cliquez sur le bouton OK (2).

Propriétés de I'application il

~ Application -
Mam du fichier - CAPROGRA™INMMTERM1ME=PLORE.EXE Parcourr. .. |
Description : Internet E=plorer
Infarmations sur la Internet E xplorer é
YEISION | iexplare
ticrozoft Corporation
~ Connerions cohnues -

- Adrezzes(0]
[+ Ports(0]

~ Achion zur une tentative de connexion INConnue -
Chent [zortant) Serveur [entrant]
Werfier Achion Werfier Action

{* Application uniquement {7 Befuse {+ Application uniquement Refuser
" Application et IP 1 ™ Application et port ™ Autarizer
N

™ Application et port * |nvite

=
-8
Aide | l: aF. :l I Annuler

Figure 9 : Autoriser I’application iexplore.exe
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C - Ajouter I'application wlancfqg.exe.

Etape 10 : Si I'application "wlancfg.exe" n'apparait pas dans la liste, cliquez sur le bouton Ajouter.
Sinon, rendez vous a 'étape 17.

Securitoo AntiYirus Firewall o ]

AntiVirus Firewall
securitoo.com

L Piotecionfantivitts [ Contréle des applications ]

(W) wanadoo

- Analyee en temps réel
- Analyze du courer éle v Activer le contrile d'application
~ Analpze planifige * |rvite
F'"" '&n'?l-"mr manuelle ™ Autorizer et consigner de nouvelles applications
a r.?t:fzir;"ntemet ~ Lizte des applications -
Enntrﬁlaj des E'F'F'li':at?':' Application | Aocés [sar.. | Serveur [e... | T ype |
F'réveﬁntn:un dIES m}rus!n swvchost.exe Autarizer Autarizer Spatéme
Enntr_nle d.E JEE SIS fapes. exe Avkorizer Autarizer F-Secure
Bl E;;E-ﬁulr;suljgunzgzzier s ‘.i msmsgs.ene .ﬁ.uturiser .l'-‘-.ut_uriser th?lisateur
ey T ._é iexplore. exe .ﬁ.utur!ser Irwlte. Utilizater
ERE spoolsy. exe Autonizer Autorizer Spztérne
iﬁ winlogon, exe Autorizer Autorizer Systéme
lzazz exe Avkarizer Avtkarizer Systéme
:‘j‘:.'! E=plorer ExE Autoriser Autorizser Systéme
P | | _"I D é&tails. .. m Supprirmer

Aide | ok, | Annuler

Figure 10 : Ajout d’une application
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Etape 11 : Cliquez sur le bouton Parcourir....

Propriétés de I'application El

~ Apoplication .
~ ]
Marn du fichier :
Dezcription :

[nformations sur la
WErEIon

L =

~ Connedions connues -

- Adrezzes(0]
[+ Portz(0]

L -

~ Action sur une tentative de connesion INconnue -
Client [zortart) Serveur [entrant)
Werifier : Aztion ; Werifier : Aztion ;
f+ Application uniquement  § Refuser {* Application uniquement Refuser
™ Application et IP " Autonizer {” Application et port ™ Autarizer
™ Application et part * Irvite {* Irwvite
Aide ] Annuler

Figure 11 : Parcourir
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Etape 12 : Cliquez sur la fleche (1) pour dérouler la liste au niveau de "Regarder dans" et
sélectionnez votre disque dur. (C:) (2). Puis double-cliquez sur "Program Files" (3 ).

ouir 2| x|

Regarder dans : 2o Dizque local [C:) € T -
[ _JDncuments and Settings 2 1
oS

TR

W TMDHOMS

Marm du fichier : Oueenie I

Fichiers de type : Executable Files [* exe) j Annuler |

[ Ouwrir en lecture zeule

Figure 12 : Sélection du répertoire Program Files

Etape 13 : Double-cliquez sur "Inventel".

2l xi

Regarder dans Ilﬁ Pragram Files j € b A

Explorer

) Inventel

4 | *

Marm du fichier : Ouseric I

Fichiers de type : Executable Files [F.eve] | Annuler

[ Ouwrir en lecture seule

Figure 13 : Sélection du répertoire Inventel
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Etape 14 : Double-cliquez sur "Gateway".

2l

Reqarder dans I 2 Inventel j € T ® -
Gateway
Mo du fichier ; Ouserir I
Fichiers de type : Executable Files [* exe) j Annuler |
™ Ouvrir en lecture zeule
v

Figure 14 : Sélection du répertoire Gateway

Etape 15 : Double-cliquez sur "WLANCFG".

Regarder dans :

Il.ﬂ Gateway j@ TI v

D
DB
[0
~24 DWEFLASH
" L
o
v WL AMCFG

Mam du fichier :

Fichiers de tppe :

Vi1

Cuserir I

Executable Files [F.exe] j

[ Ouwrir en lecture zeule

Figure 15 : Autoriser I’application wlancfg.exe
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Etape 16 : Au niveau de "Action sur une tentative de connexion inconnue, sélectionnez
"Autoriser" (1). Puis cliquez sur le bouton OK (2).

Propriétés de I'application El

~ Application -
Mam du fichisr - CAPROGRA™T \rventeli ateway W LANCF G E Parcourir.. |
Description : WLAMCEg
. &
Infarmations sur la WwLANCHg ‘\A
YETSIOHN ; WwLANCEg
[Fventel
~ Connexions connues -
(- Adrezzes(0]
[+ Ports(0]
~ Achion zur une tentative de connesion INconnue -
Chent [zortant) Serveur [entrant)
Wenfier Action Weérfier ; Achion

{+ Application uniquement . Befuse {* Application uniquement Refuser
i~ Application et 1P 'I " Application et part ™ Autarizer
——

" Application et port {* Invite

2
) _ g
Aide m Annuler

Figure 16 : Autoriser I’application wlancfg.exe

V1.1 Fiche Pratique n° 312 13/19



e
securitoo.com

D — Autoriser I'application iexplore.exe.

Etape 17 : Si l'application “iexplore.exe" n'est pas autorisée, double-cliquez sur I'application
"iexplore.exe".

Securitoo Anti¥irus Firewall o ]

AntiVirus Firewall
securitoo.com

(W) wanadoo

= Protection antivins [ Contréle des applications ]
- Analyse en temps réel
- Analyze du courier éle ¥ Activer le contrile d'application
— Analpze planifigée % |rvite
& F'""tﬁnflymla Tanutelle ™ Autorizer et consigner de nouvelles applications
= Protection Interme
- Firewal ~ Lizte des applications -
I:':'f"tr':'lej des E‘F'F'I":at!':' Application | Aooés [zor.. | Serveur (e, | Type |
Ereveﬂr:tlndn ':IIIES |r'{tru;!n svchost.exe Autarizer Autarizer Spstéme
I:Dntr_':'e t'E anees diz fapex. exe Akarizer Akarizer F-Secure
- Congignation ; . . "
& Contréle dgu couttie indési ﬂ\ MEMEOs. BxE Autoriser Autoriser [tilizateur
N o zpoolsy.exe Autoriser Autoriser Systéme
e i m winlogon, exe Autarizer Autarizer Spztéme
lzazsz. exe Autorizer Autorizer Systéme
:‘j:! Explarer EXE Autorizer Autoriser Systéme
L= Akorizer [rvite tilizateur
= |[EXPLORE.EXE Refuszer [rvite tilizateur
Détailz. . Ajouter... Supprimer
1] i B | |
dide | oK | Annuder

Figure 17 : Propriétés de I’application iexplore.exe
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Etape 18 : Au niveau de "Action sur une tentative de connexion inconnue", sélectionnez
"Autoriser" (1) Puis cliquez sur le bouton OK (2).

Propriétés de I'application il

~ Application -
Mam du fichier - CAPROGRA™INMMTERM1ME=PLORE.EXE Parcourr. .. |
Description : Internet E=plorer
Infarmations sur la Internet E xplorer é
YEISION | iexplare
ticrozoft Corporation
~ Connerions cohnues -

- Adrezzes(0]
[+ Ports(0]

~ Achion zur une tentative de connexion INConnue -
Chent [zortant) Serveur [entrant]
Werfier Achion Werfier Action

{* Application uniquement {7 Befuse {+ Application uniquement Refuser
" Application et IP 1 ™ Application et port ™ Autarizer
N

™ Application et port * |nvite

=
-8
Aide | l: aF. :l I Annuler

Figure 18 : Autorisation de I’application iexplore.exe
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E — Autoriser I'application wlancfqg.exe.

Etape 19 : Si [l'application "wlancfg.exe" n'est pas autorisée, double-cliquez sur I'application
"wlancfg.exe".

Securitoo AntiYirus Firewall =0 x|

AntiVirus Firewall
securitoo.com

[=]- Pratection antivirus [ Contréle des EI[J[J"CEItiDnS J

(W) wanadoo

- finalyse e temps réel
- Analyze du courrier éle ¥ Activer le contrile d'application
~ &nalpze planifige f* |rwvite
F'"" f-‘m-?lymla maruelle ™ Autorizer et consigner de nouvelles applications
= r-?t::z;r;"ntemet ~ Lizte des applications .
E':'”tr'f'lﬁf des ap!:ulicatiu dpplication | Accés [=ar... | Servevr [e.. | T ype |
F'ré\-'eﬁntlcln des |r1tru3!n svchost. exe Autorizer Autorizer Syztéme
Enntr.clle d.e JEESEI fapes exe Autarizer A torizer F-Secure
B E;;Eﬁljlr:uljgunzgzrr-lrier s ﬂ MEMmags. exe Autarizer A tarizer Utilizatevr
Ty . sponlsy. exe Autarizer A tarizer Syzhéme
B Géndralités lﬁ winlogon. exe Autarizer Aukorizer Svsteme
lzazz. ene Autorizer B tonizer Systéme
, ; ST Autorizer A torizer Systéme
B WLANCFG.EXE Refuser [Fvite Utilizabevr
:,.. FREEERETEAE Avtkariger [Fvite Utilizatewr
q | | _"I D &tails. .. | Ajauter... Supprimer
Bjde ] Annuler

Figure 19 : Propriétés de I’application wlancfg.exe
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Etape 20 : Au niveau de "Action sur une tentative de connexion inconnue", sélectionnez
"Autoriser" (1). Puis cliquez sur le bouton OK (2).

Propriétés de I'application El

~ Application -
Mam du fichisr - CAPROGRA™T \rventeli ateway W LANCF G E Parcourir.. |
Description : WLAMCEg
. &
Infarmations sur la WwLANCHg ‘\A
YETSIOHN ; WwLANCEg
[Fventel
~ Connexions connues -
(- Adrezzes(0]
[+ Ports(0]
~ Achion zur une tentative de connesion INconnue -
Chent [zortant) Serveur [entrant)
Wenfier Action Weérfier ; Achion

{+ Application uniquement . Befuse {* Application uniquement Refuser
i~ Application et 1P 'I " Application et part ™ Autarizer
——

" Application et port {* Invite

2
) _ g
Aide m Annuler

Figure 20 : Autorisation de I’application wlancfg.exe
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Etape 21 : Vous avez alors ces deux applications présentes et autorisées (1).
Cliquez sur le bouton OK (2).

Securitoo Anti¥irus Firewall - 0] x|

AntiVirus Firewall
securitoo.com

=l Pratection antivirus [ Contréle des EIIJ[J"CEltiDI‘IS ]

(W) wanadoo

- Analyze en temps réel
- Bnalyse du coumer gle V¥ Activer le contrile d*application
- Analpze planifiée % |rvite
& P----tﬁ‘-.r‘l:lly S'lg :nanutelle " Autorizer et consigner de nouvelles applications
= Protection Interme
- Firewal ~ Liste des applications -
Enptrnln?: des apF'I":at!':' Application | Arocés [sar... | Servewr [e.. | Type |
Erex;eﬁr‘lltlndn ':|IIES |r'[tru;!n svchost exe Autarizer Autarizer Spstéme
I:Dn r.ne t'E anees diF fzpex.exe Avtkarizer Bkarizer F-Secure
- Congignation ’ . . "
5 Contréle -:Igu coutrier indési ﬂ MEMEgE. BRE Autarizer Autorizer [tilizateur
e e e T e T zpoalsy.exe Autarizer Autorizer Systéme
Bl Géndralités m winlogon. exe Autarizer Autarizer Spsteme
lzasz. exe Autorizer tonizer Systéme
:j! 1 Autorizer tonizer Systéme
( WwWLANCFG.EXE Autorizer [rrvibe [tilizateur
IEXPLORE EXE Autarizer [Frvite [tilizateur

1| | _"I D étail=. Ajauter. .. | Supprirner |

Figure 21 : Applications autorisées
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F - Redémarrage de lI'ordinateur.

Etape 22 : Redémarrez l'ordinateur. Pour cela, cliquez sur le bouton Démarrer (1), puis sur
"Arréter" (2). Sélectionnez "Redémarrer"” (3), puis cliquez sur le bouton OK (4).

Ha>:
o

Figure 22 : Arréter I’ordinateur

@ Qe voulez-vwous Faire 7
[

Arréker e syskéme

Fermer la session splancke

puissiez

41 (o] I Annuler Lide

Figure 23 : Redémarrer I’ordinateur

Si apres cette manipulation, votre connexion ne fonctionne toujours pas, laissez Securitoo installé
puis désinstallez et réinstallez votre livebox.
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