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COMMENT CONFIGURER LE FIREWALL
SECURITOO V2 AVEC
LA LIVEBOX INVENTEL

Cette fiche pratique vous guidera pour configurer le firewall de SECURITOO avec la livebox inventel.

La fiche pratique suivante est composée de 8 parties :

= A — Configuration du firewall de Securitoo avec la Livebox Inventel
= B — Ajouter I'application svchost.exe

= C — Ajouter I'application iexplore.exe

= D — Ajouter I'application wlancfg.exe

= E — Autoriser |'application svchost.exe

= F — Autoriser I'application iexplore.exe

= G — Autoriser 'application wlancfg.exe

= H - Redémarrage de |'ordinateur

A - Configuration du firewall de SECURITOO avec la LiveBox
Inventel.

Etape 1 : Cliquez avec le bouton droit de la souris sur I'icone de SECURITOO, située en bas a droite
a coté de I'heure. Puis cliquez sur "Ouvrir SECURITOO Antivirus Firewall"

Bnalyser kous les disques durs locau:
Bnalvser la disquette
Selectipn duws

pekeive-a
Quyrir Securitoo Anti¥irus Firewall
Cuikker

Options. ..

& propos de... r

Figure 1 : Ouvrir Securitoo Antivirus Firewall
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Etape 2 : Cliquez sur le bouton Firewall.

RI=
AntiVirus Firewall
securitco.com W) wanadoo
— - —— Accueil *-.
@ Accueil ~ o.ﬁntwirus Achivé
. o
- - Profil de [AntMirus Marmal M odifier. .
@ Antivirug D &finitiors de winuz mises & jour Hier, 17:54
b= o | @D rFirewal Activé
(w Prafil du Firewall M aormal b odifier....
:L: : : Z:: 0 Mize & jour automatique  Activé D ézactiver
r:LIj-Sr:aIE;LrJe Dern. rech. de mize & jour Féuzzie
; i Froch. rech. de mise & jour Aujourdhui, 12:05 Werl, maintenant
: Ty
abonnement
. Ao A
v secunton. com = | [nformmations récentes sur les wiug = | Assistance s

Figure 2 : Firewall
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Etape 3 : Cliquez sur "Parametres Avancés..."

AntiVirus Firewall

=100

(w) wanadoo

securitoo.com

e
(@ Arccuel
. A
- =,
@ Antiirug
. A
P -,

:: i Alertes récentes 9318 depuiz aujourd'hui, 03:59  Afficher...
- Mise & jour . T .

automatique Derrigre alerte Aujourdbu, 14:25 Détailz...

- o Paquets bloqués 3177313

- . ———

by Paramétres avanceés...
abonnement

. .-' A

- ~— Firewall

o Firewall

Prafil du Firewall

Activé

Marmal

Contréle de ['application

Applic. autorizées/refuzées

Dermander & 'utiliz

8/0

Configuration des alertes

Connesion Linique

Modifier...
ateLr Maodifier

Modifier...
ment todifier

winy zecurtoo.com x| Infarmations récentes sur les wirus s | Assistance »

Figure 3 : Parametres avancés du Firewall
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Etape 4 : La fenétre suivante s’affiche. Cliquez sur I'onglet "Applications™

Paramétres avancés =10 =|
Applications I Paramétres avancés I Statigtigues I
Ftesloe Blertes Services I Connexian

Activé | M arn/Conmmentaire | Tupe | Hdéte diztant
Yoz régles zemnt ajoutées ici
All outbound W Tout
Alloa Ping w Tout
Restncted ICMP vy T ot
Deny computer browsing and file shar x T ot
Block accezs to dangerous local zervi x T ot
Alert on trojan probes » ! Tout
Dierw rest with alerting w ! Tout
4| | 0
Miveau de sécurité M armnal j
Propriétés. . | Ajouter... | SUpREnmEr |

Fermer

Figure 4 : Applications autorisées / refusées
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Etape 5 : Regardez si les trois applications suivantes apparaissent :

- svchost.exe
- iexplore.exe
- wlancfg.exe

Si elles apparaissent toutes les trois, rendez vous a |'étape 24.

=

Reégles | Alertes I Services I Connexion I

Applications | FParamétres avancés I Statigtiques

A pplicat Diroits |Desu:riptiu:un
avchost exe Autarizer Genenc Host Process for Windz .
( iexplore, exe Autonizer [nternet Explorer

MCFG.EXE Autonzer WLAMChg

Froprietés. . | Ajouter... | SUEETimer |

Figure 5 : Droits des applications
Note : Si vous étes sous Windows 98 ou ME, l'application svchost.exe ne sera pas présente dans la
liste.
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B - Ajouter I'application svchost.exe

Etape 6 : Si vous étes sous Windows 2000 ou sous Windows XP et que l'application "svchost.exe"
n‘apparait pas dans la liste, cliquez sur le bouton Ajouter.
Sinon, rendez vous a I'étape 12.

G

Fégles | blertes I Semvices I Connesian I

Applications | Paraméties avanceés I Statiztigues
Application | Diroits | D'ezcription |
iewplore. exe Autarizer |nternet Explorer

WLAMCFG.EXE Autarizer WLAMCHg

Froprietés. . | C.E.iuuter.j| SUEETimer I
Fermer |

Figure 6 : Ajout d’une application
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Etape 7 : Cliquez sur la fleche pour dérouler la liste au niveau de "Regarder dans" et sélectionnez
votre disque dur. (C:)

sélectionner une application 7] x|
EH Q2 =
Documents and Setkings
|)Program Files
[ WINDOWS
Bureau
ez documents
Marn du fichier ; I j Cluperir I
Fichiers de tupe : IFichiers emécutables j Annuler |
A

Figure 7 : Sélection du disque dur C:
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Etape 8 : Cliquez sur le dossier "WINDOWS" (1) dans la liste, puis cliquez sur le bouton Ouvrir (2).

Sélectionner une application ed |

Regarder dans Iw Dizque local [C:) j a j‘ _.b v

Binaries
Documents and Setkings
jles
WINDOwWS ) 1

Bureau

L

tes documents

2
Maom du fichier ; I j
Fichiers de type : IFichiers exécutables j Anruler |
F

Figure 8 : Sélection du répertoire Windows

Etape 9 : Cliquez sur le dossier "system32" (1) dans la liste, puis cliquez sur le bouton Ouvrir (2).

Fiegarder dans ; I@WINDDWS j € A

iResources
i 5chiCache

) ServicePackFiles
) SHELLMEWY
) SoftwareDistribution

| hsrchassk

L

2 B
| =] )

Fichiers de type : IFil:hiers exécutables j ArLlEr |
P

Marm du fichier :

Figure 9 : Sélection du répertoire System32
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Etape 10 : Cliquez sur le fichier "svchost.exe™" (1) dans la liste, puis cliquez sur le bouton Ouvrir (2).

Regarder dans I@ aystemd2 j 0 j’ — v

" spoalsy exe
=] spreskrk.exe
™| spupdsve.exe
™ spupdvxp. exe

wE

F

[ ﬂ sysedit, gxe
= gyshey . exe
L) sysocmgr . exe
™ systeminfo.exe
- systray . exe
| taskkill. exe

™| tasklist. exe

N B

Maom du fichier ; I j q Oeerir I
Fichiers de type : IFichiers exécutables j &nhiuler |

Vi

Figure 10 : Sélection du fichier svchost.exe
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Etape 11 : Au niveau de "Action sur une tentative de connexion inconnue", sélectionnez
"Autoriser" (1) et "Aucune vérification" (2). Puis cliquez sur le bouton OK (3).

Propriétés de ["application El

— Application

Mo du fickier II:: Y I DO S aystem32hevchost, exe Parzourir. . |

IGeneric Host Process for Wind2 Services

Dezcription

Genernc Host Process for Wind2 Semvices
Mizrozaft Corparation

wychost exe

avichiogt, eve

Infarmations sur la version

— Action zur une tentative de connexion incannue

e & etz 2

1 e TP

" Trivite " Wérifier le port

- Adrezzes(]
[ Parkz(0]

SE Ok j Annuler

Figure 11 : Autoriser I’application svchost.exe
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C - Ajouter I'application iexplore.exe

Etape 12 : Si I'application "iexplore.exe" n'apparait pas dans la liste, cliquez sur le bouton Ajouter.
Sinon, rendez vous a |'étape 24.

e

Regles | Alertes I Services I Connesian I
Applications | Paramétres avancés I Statistiques
Application | Ciroitz | Dezcription |
WLAMCFG.EXE Autonizer WLAM Chg
swchozt exne Autorizer Generic Host Process for Win32 ..

Propriétés. . |

J SUERTmEr |

Fermer

Figure 12 : Ajout d’une application
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Etape 13 : Cliquez sur la fleche pour dérouler la liste au niveau de "Regarder dans" et sélectionnez
votre disque dur. (C:)

sélectionner une application 7] x|
EH Q2 =
Documents and Setkings
|)Program Files
[ WINDOWS
Bureau
ez documents
Marn du fichier ; I j Cluperir I
Fichiers de tupe : IFichiers emécutables j Annuler |
A

Figure 13 : Sélection du disque dur C:
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Etape 14 : Cliquez sur le dossier "Program Files" (1) dans la liste, puis cliquez sur le bouton

Ouvrir (2).

900 m

Fegarder dans I age Dizque local [C:)

2 x

hBinaries

Marm du fichier ; I j

Fichiers de type : IFichiers exécutables j

Figure 14 : Sélection du répertoire Program Files
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Etape 15 : Cliquez sur le dossier "Internet Explorer" (1) dans la liste, puis cliquez sur le bouton
Ouvrir (2).

Fegarder dans I@ Program Files j @ j’

' |=)Borland

|3 Common Files
Recent ¥ pRlicgtions

€ | "

Bureau

|50 Java web Start
ICILANDesk

Marm du fichier ; I J
=

Fichiers de tupe : IFichiers emécutables Annuler

a)
em
B

Figure 15 : Sélection du répertoire Internet Explorer
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Etape 16 : Cliquez sur le fichier "iexplore.exe" (1) dans la liste, puis cliquez sur le bouton
Ouvrir (2).

Fegarder dans I@InternetEHpIDrer j @ j‘ — v

__FConnection Wizard:

IPLUGINS

Marm du fichier ; I j Ceeric

2
Fichiers de tupe : IFichiers emécutables j Annuler |
A

Figure 16 : Sélection du fichier iexplore.exe
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Etape 17 : Au niveau de "Action sur une tentative de connexion inconnue"”, sélectionnez
"Autoriser" (1) et "Aucune vérification" (2). Puis cliquez sur le bouton OK (3).

Propriétés de ["application El

— Application

Mo du fickier II:: YPROGRA™TSMNTERM ~14explore. exe Parzourir. . |

Description IInternet E =plaorer

Inf K | g iexplore
nformations sur la wersion IEXPLORE. EXE

Internet Explorer
Mizrozaft Corparation

— Action zur une tentative de connexion incannue

e viicad 2
G futcios) 1

Frvie " Wérifier le port

- Adrezzes(]
[ Parkz(0]

= —r
S
[ i

Figure 17 : Autoriser I’application iexplore.exe
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D - Ajouter I'application wlancfqg.exe

Etape 18 : Si I'application "wlancfg.exe" n'apparait pas dans la liste, cliquez sur le bouton Ajouter.
Sinon, rendez vous a 'étape 24.

=

Reégles | Alertes I Services I Connexion I
Applications | FParamétres avancés I Statigtiques
Application | Diroits | Dezcription |
svchost exe Autonizer Generic Host Process for Wind2 ..
iexplore, exe Autonizer [nternet Explorer

Froprietés. . | SUEETimer |

Figure 18: Ajout d’une application
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Etape 19 : Cliquez sur la fleche pour dérouler la liste au niveau de "Regarder dans" et sélectionnez
votre disque dur. (C:)

sélectionner une application 7] x|
EH Q2 =
Documents and Setkings
|)Program Files
[ WINDOWS
Bureau
ez documents
Marn du fichier ; I j Cluperir I
Fichiers de tupe : IFichiers emécutables j Annuler |
A

Figure 19 : Sélection du disque dur C:
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Etape 20 : Cliquez sur le dossier "Program Files" (1) dans la liste, puis cliquez sur le bouton

Ouvrir (2).

900 m

Fegarder dans I age Dizque local [C:)

2 x

hBinaries

Marm du fichier ; I j

Fichiers de type : IFichiers exécutables j

Figure 20 : Sélection du répertoire Program Files
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Etape 21 : Cliquez sur le dossier "Inventel" (1) dans la liste, puis cliquez sur le bouton Ouvrir (2).

Regarder dans IEJ Program Files j a j‘ _.b v

' ICiEatland

|3 Commen Files
Fecent I3 ComPlus Applications

f@- gt Explorer

Bureau

|5 Java web Start
[CILANDesk

2
Maom du fichier ; I j II
j Annuler |

Vi

Fichiers de type : IFichiers ewécutables

Figure 21 : Sélection du répertoire Inventel
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Etape 22 : Cliquez sur "wlancfg.exe" (1) dans la liste, puis cliquez sur Ouvrir (2).

Regarder dans I@ G ateway j a _? - '

DoC

' DWE

Recent ICo
-5 DWEFLASH

@.

Bureau

Mo du fichier : [wLaNCFG

Annuler

ENNEN
7Y
em

LB

Fichiers de type : IFichiers ewécutables

Figure 22 : Sélection du fichier wlancfg.exe
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Etape 23 : Au niveau de "Action sur une tentative de connexion inconnue, sélectionnez
"Autoriser" (1) et "Aucune vérification" (2). Puis cliquez sur le bouton OK (3).

Propriétés de ["application El

— Application
Marn du fichier IC:HF'FEEIGFE.E‘-ﬂ SrventelyG atewayhin LANCFGLExX ﬂl
Dezcription IWL&N o .\Ff;
; . Irventel
Informations sur la version wLANCHg
wLAM Cg
wWiLAM Cig Ex=E

Action sur une tentative de connesion inconnue

(& putorise ) 1

e
it " Wérifier le port

- Adrezzes(]
[ Parkz(0]

3

l Annuler |

Figure 23 : Autoriser I’application wlancfg.exe
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E — Autoriser |'application svchost.exe

Etape 24 : Si l'application "svchost.exe" n'est pas autorisée, cliquez sur le nom "svchost.exe" (1),
puis cliquez sur le bouton Propriétés... (2).

T=E

Regles | Alertes I Services I Connesian I

Applications Paramétres avancés I Statistiques
Application | Ciroitz | Dezcription |

A CF G Brb ErtoTreeT I'-.".-'IL.-J-L'\.HE{H
¢ -
iEwploTE. ERe Eupara 1
2

Ajauter... | Supprimer |

Fermer

Figure 24 : Propriétés de I’application svchost.exe
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Etape 25 : Au niveau de "Action sur une tentative de connexion inconnue", sélectionnez
"Autoriser" (1) et "Aucune vérification" (2). Puis cliquez sur le bouton OK (3).

Propriétés de ["application El

— Application

Mo du fickier II:: Y I DO S aystem32hevchost, exe Parzourir. . |

IGeneric Host Process for Wind2 Services

Dezcription

Genernc Host Process for Wind2 Semvices
Mizrozaft Corparation

wychost exe

avichiogt, eve

Infarmations sur la version

— Action zur une tentative de connexion incannue

e & etz 2

1 e TP

" Trivite " Wérifier le port

- Adrezzes(]
[ Parkz(0]

SE Ok j Annuler

Figure 25 : Autorisation de I’application svchost.exe
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F — Autoriser I'application iexplore.exe

Etape 26 : Si l'application "iexplore.exe" n'est pas autorisée, cliquez sur le nom "iexplore.exe" (1),
puis cliquez sur le bouton Propriétés... (2).

i

Reégles | Alertes I Services I Connexion I
Applications | FParamétres avancés I Statigtiques
Application | Diroits | Dezcription |

WLAMCFG.EXE Autarizer WLAMCHg

2

Ajouter... | Supprimer |

Fermer

Figure 26 : Propriétés de I’application iexplore.exe
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Etape 27 : Au niveau de "Action sur une tentative de connexion inconnue", sélectionnez
"Autoriser" (1) et "Aucune vérification" (2). Puis cliquez sur le bouton OK (3).

Propriétés de ["application El

— Application

Mo du fickier II:: YPROGRA™TSMNTERM ~14explore. exe Parzourir. . |

Description IInternet E =plaorer

Inf K | g iexplore
nformations sur la wersion IEXPLORE. EXE

Internet Explorer
Mizrozaft Corparation

— Action zur une tentative de connexion incannue

e viicad 2
G futcios) 1

Frvie " Wérifier le port

- Adrezzes(]
[ Parkz(0]

= —r
S
[ i

Figure 27 : Autorisation de I’application iexplore.exe
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G — Autoriser I'application wlancfg.exe

Etape 28 : Si I'application "wlancfg.exe" n'est pas autorisée, cliquez sur le nom "wlancfg.exe" (1),
puis cliquez sur le bouton Propriétés... (2).

i

Reégles | Alertes I Services I Connexion I

Applications | FParamétres avancés I Statigtiques

vChos e Seban Ererefic Host Process for 'Win32 ...

iexplore. exe 1 Autonzer Internet Explorer

2

Sjouter. . | SupprinTer |

Figure 28: Propriétés de I’application wlancfg.exe
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Etape 29 : Au niveau de "Action sur une tentative de connexion inconnue", sélectionnez
"Autoriser" (1) et "Aucune vérification" (2). Puis cliquez sur le bouton OK (3).

Propriétés de ["application El

— Application
Marn du fichier IC:HF'FEEIGFE.E‘-ﬂ SrventelyG atewayhin LANCFGLExX ﬂl
Dezcription IWL&N o .\Ff;
; . Irventel
Informations sur la version wLANCHg
wLAM Cg
wWiLAM Cig Ex=E

Action sur une tentative de connesion inconnue

(& putorise ) 1

e
it " Wérifier le port

- Adrezzes(]
[ Parkz(0]

3

l Annuler |

Figure 29 : Autorisation de I’application wlancfg.exe
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Etape 30 : Vous avez alors ces trois applications présentes et autorisées (1).
Cliquez sur le bouton Fermer (2).

G

Fégles | blertes I Semvices I Connesion I
Applications | Paraméties avanceés I Statiztigues
A pplica Diroits | Dezcription
svchozt exe Awkorizer Generic Host Process for Win3z2 ..
< igwplore. exe Autarizer |ntermet Explorer

MCFG.EXE Autonizer WLAM Chg
1

Froprietés. . | Ajouter... | SUEETimer |

2

L =
Fermer
B .

Figure 30 : Applications autorisées

Note : Si vous étes sous Windows 98 ou ME, l'application svchost.exe ne sera pas présente dans la
liste.

V1.1 Fiche Pratique n°® 271 29/30



e
securitoo.com

H - Redémarrage de I'ordinateur

Etape 31 : Redémarrez l'ordinateur. Pour cela, cliquez sur le bouton Démarrer (1), puis sur
"Arréter" (2). Sélectionnez "Redémarrer"” (3), puis cliquez sur le bouton OK (4).

Hac:?
o

Figure 31 : Arréter I’ordinateur

@ Que voulez-vaus Faire 7
[

Arrérer le systéme

Fermer la session splancke

puissiez

4 1 (o ]4 I annuler fide

Figure 32 : Redémarrer I’ordinateur

Si apres cette manipulation, votre connexion ne fonctionne toujours pas, laissez Securitoo installé
puis désinstallez et réinstallez votre livebox.

V1.1 Fiche Pratique n°® 271 30/30



	COMMENT CONFIGURER LE FIREWALL SECURITOO V2 AVEC �LA LIVEBOX
	A - Configuration du firewall de SECURITOO avec la LiveBox I
	B - Ajouter l'application svchost.exe
	C - Ajouter l'application iexplore.exe
	D - Ajouter l'application wlancfg.exe
	E – Autoriser l'application svchost.exe
	F – Autoriser l'application iexplore.exe
	G – Autoriser l'application wlancfg.exe
	H - Redémarrage de l'ordinateur

