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EFFECTUER UNE ANALYSE DES ROOTKITS
AVEC F-SECURE BLACKLIGHT

Cette fiche pratique vous guide a effectuer une analyse des rootkits avec F-Secure Blacklight.
La fiche pratique suivante est composée de 2 parties :

« A - Télécharger F-Secure BlackLight
= B - Lancer une analyse avec F-Secure BlackLight

A - Télécharger F-Secure Blacklight.

Etape 1 : Pour télécharger le logiciel Anti-rootkits, cliquez ici.
La fenétre suivante apparait. Cliquez sur le bouton Enregistrer.

Teléchargement de fichier - Avertissement de seécurité g|

Youlez-vous exécuter ou enregistrer ce fichier ?

Mom: Fsbl exe
Type: Application, 832 Ko

Source : europe f-secure.com

E xécuter Annuler

Figure 1 : Enregistrer

Etape 2 : La fenétre suivante apparait. Sélectionnez le "Bureau™ (1) sur la partie gauche, puis cliquez
sur le bouton Enregistrer (2).

Enregistrer sous @

Erregistrer dans : |@' Bureau v| ) 4 o E'_

by uDMes docurments

I :3 -j Poste de travail

Mes documents | | “4Favoris réseau
1écents

e documents

Poste de travail

~
&

?_-_ Mo du fichier : |fsbl V| i Enreaistrer )
. (G
Favoriz iéseau | Type: |Application W | Annuler

Figure 2 : Enregistrement sur le bureau
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Etape 3 : Si cette fenétre s'affiche une fois le téléchargement terminé, cliquez sur le bouton Fermer.

Téléchargement terming E| | |®

.

¥ -
= Téléchargement: terming

Enreqistré :

Fshl.exe de europe.f-secure.com

(CCCTT T T T T T T T T TT T T |

Téléchargé : G82Koends

Télécharger vers ; C:\Documents and Settin.. \fshl.exe

Taux de transfert ; 220 kojsec

[] Feimer cette boite de dialogue & la fin du téléchargement

[ Ewécuter l[l:luwirledossier][ CF:erme:D ]

Figure 3 : Enregistrement terminé

B - Lancer une analyse avec F-Secure BlackLight.

Etape 4 : Rendez-vous sur le bureau et double cliquez sur le fichier "fsbl".
Figure 4 : fsbl

Etape 5 : La fenétre suivante apparait. Sélectionnez "l accept the agreement”, puis cliquez sur le
bouton Next (2).

F-Secure BlackLight

BLACKLIGHT

ZROOTKIT ELIMINATOR

o This version of F-Secure BlackLight will expire on 12t Dctober 2007.

F-Secure BlackLight Copyright [c] 2005-2007 F-5ecure Corporation. Al Rights
Fiezerved. Thiz product may be covered by one or more F-Secure patents,
including the following: GB2353372, GB2366691, GB 2366692, GB 2366693,
GB2367933, GB 2365233, GB 2374260

F-SECURE( LICENSE TERMS

|15

IMPORTANT BEFORE INSTALLING OR USING THE SOFTWARE,
CAREFULLY READ THE FOLLOWING LEGAL TERMS ["TERMS "] FOR
THE LICENSE OF F-SECURE SOFTWARE. BY CLICKING ON THE "
ACCEPT THE AGREEMENT" BUTTON BELOW, OR BY INSTALLING.
COPYING OR USING THE ACCOMPANYING SOFTWARE YOU
[EITHER &M INDIVIDUAL OR A SINGLE EWTITY) AGREE THAT voU
HAWE READ THESE TERMS, UNDERSTAND THEM &MD AGREE TO
BE LEGALLY BEOUMD BY THEM. IFvOU DO NOT AGREE TO ALL OF
THE TERMS, CLICK THE "I DO NOT &CCEPT THE AGREEMENT"

<

[ (e 2]

Figure 5 : Contrat
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Etape 6 : Cliquez sur le bouton Scan.

F-Secure Blackl ight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Scan targets:

T ¥ Step 1 - Scan

10N processes . -

il iz £ falike Sl B
Firizh

Status:
Scan not started.

0

G ][ sior

v “Web site | Help Pt -

Figure 6 : Lancement du scan

Etape 7 : L'analyse est en cours.

F-S5ecure Blacklight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Scan targets:

Hidden proceszes
Hiddet files and folders

¥ Step 1 -5Scan
Step & - Cleaning
Firizh

Status:

Scanning (4 items found] ...
o WAWINDOWS epstem 32

V web site | Help Next »

Figure 7 : Analyse en cours
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Etape 8 : La fenétre suivante apparait lorsque I'analyse est terminée.

Etape 9 : La liste des rootkits apparait. Sélectionnez le premier rootkit (1), et cliquez sur
Rename (2). Recommencez cette manipulation pour tous les rootkits.

Vi1

Cliquez sur le bouton Next >.

F-Secure BlackLight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items
Scan targets: » Step 1 - Scan
Hidden proceszses ) g
Hidden files and folders SRR
Firizh
Status:
Scan complete.
4 hidden iters found.
Stop Show all proceszes
V' websie | Heb [ (Hewd || Close

Figure 8 : Résultat de I'analyse

F-Secure BlacklLight

-BLACKLIGHT
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Step 2 - Clean hidden items

Maone

4 ; MNone .
Firizh
uasbolge_naw.dat Maone

wuaebolge_navps.dat Maone

Action Step 1 - Scan
¥ Step 2 - Cleaning

] [ Cloze

pCRename || Hore
V' websie | Heb | Mext>

Figure 9 : Renommer
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Etape 10 : Lorsque vous avez renomme tous les rootkits, cliquez sur le bouton Next >.

F-Secure BlackLight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 2 - Clean hidden items

[tem name Action

Step 1 - Scan
@ [suzebolqc. exe Renarne b Step 2 - Cleaning
% [suaebolgc. dat Rename -

Finizh
% [#uaebolgz_naw.dat FRename
% [ruaebolgs_nawps. dat Fename

v “Web zite | Help [ @e:-:t}} H Cloze

Figure 10 : Rootkits renommeés

Etape 11 : La fenétre suivante apparait. Cochez la case devant "I understand the warning", puis
cliqguez sur le bouton OK (2).

F-Secure BlackLight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Renaming iz only recammended for expert uzers. The
fallowing actions may cauze serous problems:

- Renaming important zpstem files
- Renaming unknown malware files

If your continue, the files vou have selected will be renamed
and the computer will be restarted. v'ou should back up all
important data befare you continue.

1 understand the warning

V 200k Cancel

Figure 11 : Warning
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Etape 12 : Le nettoyage est rootkits est maintenant terminé. Cliquez sur le bouton Restart now.

F-Secure Blackl ight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Finish

Scan targets:

Hidden processes
Hidden files and folders

Step 1 -5can
Step 2 - Cleaning
¥ Finizh
Status:

Scan completed.
There are hidden items queued for renaming.

Summary:

Hidden itemns found: 4
Items queued far renaming: 4

F-sicuRl’
= =
wieb site | Help

Figure 12 : Nettoyage terminé

Etape 13 : La fenétre suivante apparait. Cliquez sur le bouton OK.

F-Secure Blacklight

-BLACKLIGHT
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o The camputer will now be restarted.

Fleaze cloze all other programs and zave all unsaved work
before pou continue.

H

2 (o

Figure 13 : Redémarrage

Au redémarrage, les rootkits ont été supprimés de I'ordinateur.
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