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COMMENT EFFECTUER UNE ANALYSE
MANUELLE AVEC SECURITOO V4

Cette fiche pratique vous guide a faire une analyse manuelle sur les disques durs avec Securitoo V4.
La fiche pratique suivante est composée de 3 parties :
A - Effectuer une analyse manuelle

B - Assistant de nettoyage
C - Comment nous envoyer le rapport par e-mail

A

Etape 1 : Cliquez avec le bouton droit de la souris sur l'icdbne de Securitoo (en bas a droite de I'écran,
a cote de I'neure). Déplacez-vous sur "Protection virus et spywares” (1), puis cliquez sur
"Effectuer une analyse compléte de I'ordinateur” (2) comme indiqué ci-dessous.

Effectuer une analyse manuelle.

Rechercher des virus sur |a cible. ..
Rechercher des wirus sur les disques durs
Rechercher des logiciels espions

L8] ir &nti¥i Fi Il
Rechercher des rookkits 2 H¥IIr Antvirus Firewa

Quitker +
@r une analyse compléke de I'Drd@) Inkerraompre tous les téléchargements et mises & jour
Afficher la liske des panneau:. .. Protection virus ek spyware I

Probechid EFTiE 1 +
Conkrdle du caurrier indésirable

A propos de, .,

Figure 1 : Menu de I'icbne de Securitoo

Note : Si vous étes sous Windows XP et que l'icone de Securitoo n'apparait pas dans la barre des
taches, cliquez sur le bouton ﬂ . L'lcone apparait.
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Etape 2 : L’analyse des disques durs se lance et la fenétre suivante apparait.

Assistant d"analyse ;IEIEI

i '\

Etape 1 - Analyse

Analyzer ; Analyzer la cible [fichiers zpécifiés] » Etape 1 - Analyze
Etape 2 - Mettoyage de wi___
Cible : C:h Terminer
Analysé(z] : o lgnoréfz] : 1
WirLg ]

Analyse en cours...
C:wwf I DO S W ebhprintershpagel. azp

\'4

. -

Arréter |

Figure 2 : Analyse en cours

Si des virus sont présents sur votre ordinateur, un assistant de nettoyage vous aidera a les
supprimer.
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B - Assistant de nettoyage.

Etape 3 : A la fin de I'analyse, une fenétre "Assistant de nettoyage" apparait si des virus sont trouvés.
Sélectionnez "Je veux décider élément par élément"” (1), puis cliquez sur le bouton Suivant

).
=101

-,

e

Etape 1 - Analyse

Analyzer Analpzer la cible [fichiers zpécifiés] + Etape 1 - Analysze
Etape 2 - Mettoyage de vi___
Cible : C:h Terminer
Analyzéls] : 29154 lgnorélz] : i
Wirs 1

Analyze terminée. Un antiprogramme a été détecté.
Que voulez-vous faire ?

{" Mettoyage automatique [recommandé]
%l veur décider Elément par AlémepED 1 F-SECURE’

\'4

Aude | 2 Ml Fermer |

-

Figure 3 : Assistant de nettoyage — Virus détecté
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Etape 4 : Sélectionnez les virus (1) puis cliquez sur Supprimer (2). Ensuite, cliquez sur le bouton

Suivant (3).
=101 ]

Etape 2 - Nettoyage de virus

Les ElEéments suivants ont &té détectés (2] Etape 1 - Analyze
= = — + Etape 2 - Nettoyage de vi...
“ Obijet | Infection | Action & effectuer Terzliner vag
el anle exe BAGLE -] Supprimer
.I

Si wous woulez modifier l'action, choizizzez le(z] élément(z) et
zélectionnez la nouvelle action

{  Supprirmer F Mettoper Fenommer Aicun .
F-SECURE

2

.

Aide | < Précédent |

Figure 4 : Assistant de nettoyage — Suppression du virus

V1.2 Fiche Pratique n° 497 4/10



e
securitoo.com

Etape 5 : L'assistant vous indique si le virus a été supprimé. Cliquez sur le bouton Suivant.

Assistant d"analyse ;IEIEI

i '\

Etape 2 - Nettoyage de virus

R ézultat ; Etape 1 - Analyze
. . - » Etape 2 - Nettoyage de vi...
« Ohijet | |nfection | Action Terzliner —
hadle gxe BAGLE (& Supprimés

Le nettayage est terming.

\'4

. -

Aide | P ——— | Femer |

Figure 5 : Assistant de nettoyage — Virus supprimé
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Etape 6 : Vous revenez alors a cette fenétre "Assistant d’analyse". Cliquez sur Afficher le rapport.

Assistant d’analyse =10 =|
e '
Terminer
| 'Azziztant d'analyse a terming. Etape 1 - Analyze
Certaing élEments [1] n'ont pas &t& nettoyés. _ Etape ? - Nettopage de vi...
Cliquez zur &fficher le rapport pour obtenir plus d'informations. » Terminer
Afficher le rapport [}
F-SECURE "
. -
side | ¢Précedent | Suvanis | Teminer |

Figure 6 : Afficher le rapport
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Etape 7 : Le rapport apparait alors a I'écran.

a Securitoo Anti¥irus Firewall _ . _ - Rapport d"analyse - , .0 57 - 07

Fichier  Edition  Affichage  Faworis  Oukils 7

) Preceente ~ () - |%] |2] g

Adresse

'_"] uie . ) _-.I - 5
/- Rechercher ‘-:,J__\{ Favoris €3 [\, &
@ Zi\Program Files\Securitootav_Pulanki-YirusiFSay_REP.HTM

Démarragel

Rapport d'analyse
jeudi 27 avril 2006 17:01:24 - 17:01:26

Mom de l'ordinateur @ _ .50 7200 LT

Type d'analyse . Reu::hern::hér des ﬁiruﬁ
Cible @ C:h

Résultat : 1 antiprogramme(s) détecté(s)

BAGLE (wirus)

o CODocuments and Settingshinvité\Bureauihagle.exe Action @ supprime

Figure 7 : Rapport

V1.2 Fiche Pratique n° 497 7/10



e
securitoo.com

Etape 8 : Au niveau des "Statistiques", regardez si le hombre de virus est égal au nombre de fichiers
supprimés.

; Securitoo Anti¥irus Firewall ~_° . - Rapport d analyse -

Fichier | Edition  Affichage  Faworis  Oukils 7

'\_jF'récédente - -\‘_) . \ﬂ @ _;j | f__j Fecherc

Adresse @ Ci\Program Files!Securitootav_ sl Anki-YirusiFSay_R

Statistiques

Analyses @

e Fichiers : .
* Registre systéme : 0
e Mon analyses ;0

Fésultat @

+ Logiciel espion @ O
+ Eléments suspects: O

Actions !

« Deésinfectes : O
« Renommes ; 0
o Quarantaine : 0
« Echec: O

Secteurs d'amorgage

s Analysés @ 0

e Infectes : 0O

+ Elements suspects: O
+ Desinfectes : 0

Figure 9 : Résultats

Si tous les fichiers n'ont pas été supprimés, envoyez votre rapport d'analyse par email (cf la partie
suivante).
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C - Comment nous envover le rapport par e-mail.

Si vous avez des fichiers infectés, envoyez-nous ce rapport danalyse par email a Il'adresse

sav@securitoo.com afin que nous puissions vous indiquer les manipulations a effectuer pour
éradiquer vos virus.

Etape 9 : Pour envoyez le rapport par email, cliquez dans le menu sur "Fichier" (1), allez sur
"Envoyer" (2) et cliquez sur "Page par courrier électronique...” (3), comme indiqué ci-
dessous.

Edition ~ Affichage  Faworis  Oukils 7
M

F R . .
nU¥EaU ! Rechercher =~ - Favoris {‘\t
O, Ckrl4+-0 Lol
Modifier avec Microsoft Office Word LYirus|FSAY _REP.HTM
Enreqistres Zhrl+5

Enregistrer sous., ..

Mise en page...
Imprimer. .. Zkr[+P
2 Apercy avant impression, ..

i—i:et exporket...

Propriétés

Page par courrier Electranigue. ..

TR ———
Lien 3 arigae. ..

Raccourc wers le Bureau

Travailler hors connexion
Fermer

Figure 10 : Menu de Fichier
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Etape 10 : Une fenétre Outlook ou Outlook Express s’affiche avec un nouveau mail. Entrez
I'adresse du destinataire : sav@securitoo.com (1). Puis cliquez sur le bouton Envoyer (2).

ﬁ Envoi d'un message : FSAY_REP.HTM - Message (Texte brukt) - |EI|5|

Fichier ~ Edition  Affichage  Insertion Format  Cutils  Ackions 7
Gy B 3| 3.
yi

|&mﬁﬁmﬁﬂméﬁmwﬁ.1 |
—

- f_
A, | savi@securitoo, com;
o, |
Cri... | |

Cbjet IEnw:ui d'un message : F3AY_REP.HTM

Attacher... | I@ng'.,.' REP.HTM {6 Kol Dptions des pigces jointes. ..

Le message est prét & étre envoye avec le fichier suiwvant ou les liens joints

L4 ]
5o
@
ey
16m
I
(]
11
111
I
i

F3AV REP.HTH

Femargue : pour sSe protéger de virus informaticgues, il se peut que les
programmes de messagerie electronigue évitent d'envoyer ou de recevolr certains
types de piéces jointes. Veérifiez les paramétres de sécurité de wvotre

messagerie électronigque pour déterminer de guelle maniére les piéces jointes
font gérees.

Figure 11: Préparation du mail

Note : Si votre logiciel Outlook ou Outlook Express n'est pas configuré, nous vous conseiflons de
contacter votre fournisseur dacces afin d'effectuer cette configuration.

Une fois votre mail envoyé a nos services, nous vous répondrons par retour d’email les manipulations
a effectuer pour éradiquer vos virus.
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