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COMMENT OUVRIR DES PORTS TCP OU UDP
SOUS SECURITOO ANTIVIRUS FIREWALL V4

Cette fiche pratique vous guide a ouvrir des ports TCP ou UDP émetteur et récepteur dans le parefeu
de Securitoo AntiVirus Firewall V4.

Ouvrir des ports TCP ou UDP.

Avant de commencer, prenez connaissance du ou des port(s) a ouvrir.

Dans cette fiche pratique, nous prendrons comme exemple I'ouverture du port TCP 4662 en émetteur
et récepteur.

Etape 1 : Cliquez avec le bouton droit de la souris sur I'icbne de Securitoo, située en bas a droite a
coté de I'heure. Puis cliqguez sur "Ouvrir Securitoo Antivirus Firewall".

u¥rir Securitoo Anki¥irus Fir__BEEI::J
Quitker k
Interrompre tous les téléchargements et mises & jour

-

Protection virus ek spyware
Protection Internet

v

Contrdle du courrier indésirable

& propos de. .,

Figure 1 : Ouvrir Securitoo

Note . Si vous étes sous Windows XP et que licone de Securitoo napparait pas dans la barre des
taches, cliquez sur le bouton . L'icOne apparait.

Note : Si vous avez un routeur, ouvrez également les ports sur celui-ci. Pour cela contactez votre
fournisseur d'acces Internet ou le revendeur de votre materiel.
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Etape 2 : La fenétre suivante apparait. Cliquez sur "Parameétres avances...".
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Figure 2 : Parameétres avancés
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Etape 3 : Double-cliquez sur "Protection Internet" (1), puis sur "Firewall" (2). Cliquez ensuite sur
I'onglet "Services" (3). Enfin cliquez sur le bouton Ajouter (4).
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Figure 3 : Ajout d'un service
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Etape 4 : La fenétre suivante apparait. Dans le champ "Description du service", saisissez
"Port TCP" (1). Sélectionnez "TCP(6)" au niveau de "Protocole" (2). Puis cliquez sur le
bouton Modifier... (3) au niveau de "Ports émetteurs".

Service de firewall x|

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(s) port(s] powr ce zervice.

«~ Proprigtés du service -
Description du zervice (IF‘Drt TCP ) 1
Pratacale : lm 2 -

Ports émetteurs ; I

Farts récepteurs I I odifier... |

[T Autarizer les diffusions

[T Autarizer les multidiffusions

., -

Aide | MK Annuler

Figure 4 : Description du service
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Etape 5 : Saisissez "4662" au niveau de "Unique" (1), puis cliquez sur le bouton Ajouter a la

liste (2)
x
o« Bjouter un part -
£ ii Unique : |4552 1} 1
™ Plage: I ; I

2 Sjouter & laliste [

., -

o~ Lizte de ports )

SupErmer |

Figure 5 : Ajouter un port

Note : Si vous avez plusieurs ports a ouvrir renouvelez la manipulation.

Note : Si vous avez une plage de ports a ouvrir, cochez "Plage” puis cliquez sur le bouton Ajouter a
la liste.
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Etape 6 : Cliquez sur le bouton OK.

Ajouter port{s) x|
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Figure 6 : Validation d’un port

Etape 7 : Cliquez sur le bouton Modifier... au niveau de "Ports récepteurs".

Service de firewall |

Ajouter nouveau service

Sélectionnez le nom, le protocole et le(z) port(z] powr ce zervice.

«~ Propriétés du service -
Dezcription du zervice IF'::urt TCP
Pratocole : ITEF‘[E] - I
Ports émetteurs |4EE2

Ports récepheurs I '

[T Autarizer les diffusions
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Figure 7 : Ports récepteurs
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Etape 8 : Saisissez "4662" au niveau de "Unique" (1), puis cliuez sur le bouton Ajouter a la
liste (2)

Ajouter port{s) x|

o« Bjouter un part -
£ ii Unique : |4552 1} 1
™ Plage: I ; I

2 Sjouter & laliste [

., -
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Figure 8 : Ajout d’un port

Etape 9 : Cliquez sur le bouton OK.

Ajouter porkis) x|
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Figure 9 : Validation d’un port
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Etape 10 : La fenétre suivante réapparait. Cliquez sur le bouton OK.

Service de firewall |
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Sélectionnez le nom, le protocaole et lefz] portz] pour ce service.
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Figure 10 : Fin de la création du service
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Etape 11 : La fenétre suivante apparait. Cliquez sur I'onglet "Regles".

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
- Protection wirus et spyware [ Firewall ]
- Pratechion |nternet
- Firevaall ¥ Activer le firewall
En{r‘utrulet des ap!:uhu:at!cu S ervices | Paramibhies I
i Prévention des intrugio
i Contréle de l'acoés dis — — -
Cornsignation PDeic;l_T:t:lln:‘n | hIiltlllse | Mam de la régle |j
. oo or on
g E?;;;D;E.du CDL:mE[ tl.ndES" DF / =eron MS Intermet Datagram P... Mon
58S A DU atomatiques Sockets des Troie Trojan Man
B Géneralites TELMET / Remote login Man
IGMP ¢ |ntemet Group Managemen... Man
Lotuz Motes [direction must be "bat... Mon
Draly - Trajan Man
GIBE - Trojan Man
GirlFriend - Trojan Man
MHTF [S5L] / Metwork Mews Tranz.. Mon
Fing / ICMP Echo request and reply Man
ROP / Remote Desktop Protocol .. Oui Block remote access o,
Radiuz MHaon
ICMP most common control messages Oui Commonly needed ICMP m...
IMAP / Internet Mail Acceszs Protocol Mon LI
1| | _pl Détails... | d Supprimer |

Figure 11 : Liste des services
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Etape 12 : Cliquez sur le bouton Ajouter...
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Figure 12 : Ajout d'une regle
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Etape 13 : Dans le champ "Nom de la regle”, saisissez le nom de votre logiciel (1). Sélectionnez
"Autoriser" (2), puis cliquez sur le bouton Suivant > (3).

Assistant Régle de firewall x|

Ajouter une nouvelle regle Etape 1/5
Sélectionnez le nom et e type de cette régle.
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Figure 13 : Description de la régle

Etape 14 : Cochez "Toute adresse IP" (1) coché et cliquez sur le bouton Suivant > (2).

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 2/5
Sélectionnez 'adrezze IP ou la plage d'adreszes IP de cette régle.
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Figure 14 : Toute adresse IP
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Etape 15 : Cochez la case en face de "Port TCP".

Assistant R&gle de firewall x|

Ajouter une nouvelle régle Etape 3/5
Sélectionnez les services de cette régle.
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Paour changer la direction du zervice, cliquez sur la colonne Direction,

Direction | Service |;|
(v J®m 74 PatTCF
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B
B
B
B
B
B
B
B
E

R adiuz

Faw IP packetz

ROP ¢ Remaote Deskiop Protocal [Microsoft Terminal 5.
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R oger “Wilco woice chat [audio data)

R oger “Wilco woice chat [channel management] J
RSYF / Resource Reservation Protocol

Sazzer worm FTP server probe

Senna Spy FTF zerver Trojan ;I

Aide | < Précédent I S art | Annler |

Figure 15 : Ajout des services a la regle

Etape 16 : Cliquez une fois sur le point d'interrogation afin de voir apparaitre une fleche en double
sens (1). Puis, cliquez sur le bouton Suivant > (2).

Assistant Régle de firewall x|
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Pour changer la direction du service, cliquez sur la colonne Direction.

Dipatia Service ;I
Port TCP
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1 R adiuz
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RSWYF / Resource Reservation Protocal
Sazzer worm FTP server probe
Senna Spy FTP zerver Trojan LI

o o o o
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Figure 16 : Direction des services de la régle
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Etape 17 : Cochez "Aucune alerte" (1), puis cliquez sur le bouton Suivant > (2).

Assistant R&gle de firewall x|

Ajouter une nouvelle régle Etape 4/5
Sélectionnez le type d'alerte.
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IUne régle peut &lre créée pour enregiztrer une alerte et pour afficher une fenétre
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1
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Texte dalerte : b on logiciel

-
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Figure 17 : Aucune alerte

Etape 18 : La fenétre suivante apparait. Cliquez sur le bouton Terminer.
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Figure 18 : Fin de création de la régle.
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Etape 19 :  Cliquez sur le bouton OK pour fermer la fenétre des parametres.
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Figure 19 : Liste des régles
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Etape 20 : Cliquez sur le bouton Fermer pour fermer Securitoo.
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Figure 20 : Liste des régles

Les ports TCP / UDP émetteurs et récepteurs sont maintenant ouverts.
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