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COMMENT AUTORISER LES PARTAGES
RESEAUX ET IMPRIMANTE
SOUS SECURITOO V4

La fiche pratique suivante est composée de 3 parties :

= A - Configurer le Firewall de Securitoo
= B - Changer la taille des paquets
= C - Mettre une adresse IP fixe a un PC

La partie "Configurer le firewall de Securitoo" contenue dans cette fiche pratique suffit a résoudre la
majorité des dysfonctionnements liés aux partages réseaux et imprimante.

Cependant, dans certains cas, suivez les parties "Changer la taille des paquets” et "Mettre une
adresse IP fixe" (dans cet ordre), afin de régler les éventuels problemes subsistants.

A - Configurer le Firewall de Securitoo.

Etape 1 : Double-cliquez sur I'icbne de Securitoo, située en bas a droite a coté de I'heure.

@
Figure 1 : Ouvrir Securitoo Antivirus Firewall

Note . Si vous étes sous Windows XP et que licone de Securitoo napparait pas dans la barre des
taches, cliquez sur le bouton . L'icOne apparait.
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Etape 2 : Cliquez sur "Parametres avances...".

=10] x|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
r ™
[ | Accue } Etat : Frotégée
— - - » Protection virus et spyware Hormal b odifier...
1 Protection viruz
\ et spyane % Protection Internet Hormal Modifier...
. Pratechion % Contrdle du courier indésirable Activé Dé&sactiver
Internet % Mises i jour automatiques Activé Drézactiver
[ = Courrier J b Derniére vérfication de la mige & jour  16:37 - Réussite Wenhier maintenant
= indézirable ) p .
@ Informations de sécounité 2 naon ulz] Afficher. ..
\ Mizges & jour
automatiques
. €_Paramétres avancés.. J
F-SECURE

. i

wiay zecuritoo.com | Infarmations récentes sur les wirue | Aszsigtance

Figure 2 : Parameétres avancés

V1.2 Fiche Pratique n° 468 2/19



e
securitoo.com

Etape 3 : La fenétre suivante s'affiche.
Sur la partie gauche, double-cliquez sur "Protection Internet” (1), puis sur "Firewall" (2).
Cliquez ensuite sur le bouton Ajouter... (3).

= E
securitoo.com AntiVirus
L'ange gardien de votre PC Firewall
- Protection wiruz et zpuware [ Firewall J
1
8 Firwall B ¥ Activer le firewall
... Contréle d lic:ati :
D,n rDEf = ap!:l =3 !D Régles | Services Paramétres I
Prévention des intrugio
i Contréle de lacoés dis . . .
... Cansignation Activé | MomdCommentaire | Type | Hate distant | -
- Contréle du courier indésir Yos régles seront ajoutées ici
Ezl MiSES é iDur autﬂmatiques I7 .‘I:"." Dutl:":lund v I:II:II:II:I."ID
B Généralités F Cornrmonly needed ICMF messages v 000040
|7 Deny inbound computer browsing an... X 0.0.0.040
|7 Block remate access to vulnerable o, X 0.0.0.040
F Deny and alert about rmalicious inbow,.. X1 0.00.040
Application [fzdiwd. exe] Listening por... 12700112
Application [fadiwd, exe] Listening por... 12700112
Application [fzpes.exe] Listening part:... 0.0.0.040
Application [System) Listening pork: 1.0 0.0.0.040
Application [izsuzer exe] Listening po... v 0.0.0.040
Application [svchost exe] Listening p... v 0.0.0.040 LI
1| | Wl DEtails... | 3 m SUpRimEr |
g ] e ——

Figure 3 : Ajouter une regle

V1.2 Fiche Pratique n° 468 3/19



e
securitoo.com

Etape 4 : Au niveau de "Nom de la regle", saisissez "Réseau LAN" (1), puis sélectionnez
"Autoriser" (2). Cliquez ensuite sur le bouton Suivant > (3).

Assistant REgle de firewall x|

Ajouter une nouvelle régle Etape 1/5

Sélectionnez le nom et e type de cette régle.

i~ "

Aves une régle, le trafic réseau peut gtre autonizé ou refuszé.

1
Maomde larégle: IHéseau LaM ™y
2
Type de régle
™ Refuzer

[T Utilizer cette régle uniquement avec la connexion d'accés distant

Cd

Aide | < Brecedent Suivant » ) Annuler

Figure 4 : Régle Réseau LAN

Etape 5 : Cliquez sur le bouton Modifier...

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 2/5
Sélectionnez 'adresze IP ou la plage d'adresses IP de cette régle.

i~ "

IIne régle peut 'appliquer & lintégralité d'lnternet ou & des adresses spécifiques.

Hdtes/F ézeaus ;

| Ctosier )

Aide | < Préceédent I Suant Annuler

Figure 5 : Modifier les adresses IP
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Etape 6 : La fenétre suivante apparait. Sélectionnez "Plage IP". Saisissez "192.168.0.0" dans la
premiére case et "192.168.255.255" dans la deuxieme case (1). Cliquez sur le bouton
Ajouter a la liste (2).

Ajouter adresse(s) dhite x|

o~ Ajouter adresse -

" Mom DNS - |

i Adesze P I L
T Plage IP: [132.188. 0 . 0 | ]192.168.2552
7 Sous-réseau I L I_
2

Ajouter ala lizte [

L, -

~ Lizte d'adrezzes -

SUDELTEr |

. -

Aide | ok | Annder |

Figure 6 : Premiére plage IP
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Etape 7 : Au niveau de "Plage IP", saisissez "172.16.0.0" dans la premiére case et "172.31.255.255"
dans la deuxieme case (1). Cliquez sur le bouton Ajouter a la liste (2).

Ajouter adresse{s) d'hite x|

~ Ajouter adresse -

" Mom DNS - |

 Adiesze P I . . . 1
< T Plage I : [17276 0 0 17231 255055

' Sousréseau: ]
2
<!
~ Liste d'adresses )
192.168.0.0-192.168. 255. 255

SUppLimeEr |

- -

Aide | ok | A |

Figure 7 : Deuxiéme plage IP
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Etape 8 : Au niveau de "Plage IP", saisissez "10.0.0.0" dans la premiére case et "10.255.255.255"
dans la deuxieme case (1). Cliquez sur le bouton Ajouter a la liste (2).

Ajouter adresse{s) d'hite x|

~ Ajouter adresse

" Mom DNS - |

i~ Adesze P I L 1
< Plags IP: 0. 0.0 0 1025 25655
7 Sousréseau I . I L
2
Y

0 Ajouter ala liste

- Lizte d'adresses

132.1658.0.0-192.168.255.255
172.16.0.0-173.21.255.255

Supprimer |

Aide | ok | A |

Figure 8 : Troisieme plage IP

Etape 9 : Nous venons d'ajouter toutes les adresses IP privées (généralement utilisées pour les
réseaux). Toutefois, si votre réseau ne se trouve pas dans ces plages IP, entrez de la
méme maniere la plage IP de votre réseau.

Exemple, vos PCs ont des adresses IP qui vont de 128.13.1.5 a 128.13.1.58, vous
ajouterez la plage 128.13.1.5-128.13.1.58, entrant 128.13.1.5 sur la case de gauche puis
128.13.1.58 sur la case de droite et vous cliquerez sur le bouton Ajouter a la liste.

Comment connaitre I'adresse IP d'un PC?

1/ Cliquez sur Démarrer, puis sur Exécuter.

2/ Une nouvelle fenétre s’ouvre. A coté de "Ouvrir", saisissez "command"
3/ Une nouvelle fenétre s’ouvre. Saisissez "ipconfig"

4/ Appuyez sur la touche Entrée.

5/ Vous trouverez I'adresse IP de votre PC sur la ligne Adresse IP.
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Etape 10 : Aprés avoir saisi toute la liste des adresses IP de vos PCs, fermez la fenétre en cliquant
sur le bouton OK.

Ajouter adresse{s) d'hite x|

~ Ajouter adresse -

& Mom DNS - |

i~ Adesze P I L

" PlageIP: I S I

7 Sousréseau I . I

Sjouter ala lizte

., -

- Lizte d'adresses -

132.1658.0.0-192.168.255.255
172.16.0.0172.21.255.255
10.0.0.0-10.255. 265, 255

Supprimer |

X J
Aide | Annuler |

Figure 9 : Fin du paramétrage des adresses IP
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Etape 11 : Cliquez sur le bouton Suivant >.

Assistant R&gle de firewall x|

Propriétés de laregle Etape 2/5

Sélectionnez 'adresze IP ou la plage d'adresses IP de cette régle.

-~ g

IUne régle peut s'appliguer & l'intégralité dlnternet ou & des adresszes spécifiques.

Hotes/Réseaus [T Toute adresse P

I'I 92.168.0.0-192.168. 265265 172, Modifier... I

Aide | Snmuler |

< Précédent

Figure 10 : Fin de I’étape 2
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Etape 12 : Cochez maintenant les cases suivantes (tout en bas de cette liste) :
"Windows Active Directory logon and replication”
"Windows file sharing and network printers"
"Windows Messenger Service"
"Windows network browsing"
"WINS / Windows Internet Name Service (TCP)"
"WINS / Windows Internet Name Service (UDP)"

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 3/5
Sélectionnez les zervices de cette régle.

i~ "

Pour changer la direction du service, cliquez sur la colonne Direction,

| Direction | Service |;|
Trin00 DD oS-tool

UDF / User Datagram Protocol

niverzal Plug and Flay

WinCrazh Trojan[TCF]

Windows Active Directony logon and replication

Wiindows file shanng and network, printers

Windows Meszenger Service

Wwiindows netwark, brovsing

WS A windows Intermet Mame Service [TCF)

WS A windows Internet Mame Service (UDP)

Herow PUP routing protocol -

11170

18 S ) 1) s [
. 1.1.1.1.1.3

Aide | < Précédent I Suant | Annuler |

Figure 11 : Services
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Etape 13 : Cliquez sur chaque point d'interrogation rouge de facon a obtenir des fleches a double
sens (1). Cliquez sur le bouton Suivant > (2).

Assistant REgle de firewall x|

Ajouter une nouvelle régle Etape 3/5

Sélectionnez les services de cette régle.

i~ "

Pour changer la direction du zervice, cliquez zur la colonne Direction,

| Direction | Service |;|

[ Trin00 DD oS -tool

|_ UDF / User Dratagram Protocol

|_ niverzal Plug and Flay

[~ ‘winCrash Trojan[T CF)

|7 Wwindows Active Directony logon and replication

|7 Wiindows file sharing and network, printers

|7 Wiindows Meszenger Service

|7 wiindows netwark, browsing

|7 WS A windows Intermnet Mame Service [TCF)
erow PUP routing protocol ﬂ

2

— e
Aide | < Précédent l Annuler |

Figure 12 : Sélection des services

Etape 14 : Sélectionnez la case "Aucune alerte" (1) puis cliquez sur le bouton Suivant > (2).

Assistant Régle de firewall x|

Ajouter une nouvelle régle Etape 4/5
Sélectionnez le twpe d'alerte.

i~ "

IIne régle peut e créée pour enregistrer une alerte et pour afficher une fenétre

d'alerte.
Type d'alerte

£ Erregistrer et afficher
Texte dalerte : R ézeau LAM

-

£

Aide | < Préceédent l' Annuler

Figure 13 : Etape 4 sur 5
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Etape 15 : Cliquez sur le bouton Terminer.

Assistant R&gle de firewall x|

Ajouter une nouvelle régle Etape 5/5
Synthéze de la nouvelle régle.

-~ g

Mom de la régle : Reézeau LAM

Type de régle Autarizer

Digtant : 192168.0.0-192.168. 255,266 17216.0.0-173.31 . 255.2
Services |

Windows Active Directoy 0., les deus
Windows file sharing and net... les deux
Windows Messenger Service  les deun
Windowes network, browsing les deus
WINS A WwWindows Intermet M. les deus
WINS A Windaws Internet M. les deus

Alerte Aucune alerte

Texte d'alerte ;

Ajde | < Précédent l’ Annuler

Figure 14 : Fin de la création de la regle
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Etape 16 :Vous obtenez la fenétre ci-dessous. Cliquez sur le bouton OK.

I
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall
¥ Pratection vinus et spyware [ Firewall ]
=1- Pratection Intermet
- Firevaall ¥ Activer le firewall
Erﬂén:reﬂr::ndn‘az:;::-:ltfi:z Reégles | Services Paramétres I
- Contréle de l'accés dis
Cornsignation Activé | Mom/Commentaire | Type | Hite distant | =~
B Conbrle du courier indésin F Rézeau LAN = 132.168.0.0-..
- Mises & jour automatiques Yoz régles zeront ajoutées ici
e e M aloutbound v 0.0.0.0/0
F Commonly needed ICMP meszages v 0.00.040
F Deny inbound computer browszing an... X 0.00.040
F Block remote access to vulnerable o, X 0.00.040
F Deny and alert about rmalicious inbow... X1 0.0.0.040
Application [fzdivwd. exe] Listening par... v 127.0071-12..
Application [fzdivwd. exe] Listening par... v 127.0071-12..
Application [lzazs exe] Listening park;... v 127.0071-12..
Applization [fzpes.exe] Listening port:... 0.00.040
Application [Spstem] Listening port: 1., 0.00.040 ;I
1| | _pl Détails,.. | 4 | Supprimer |

Figure 15 : Liste des régles
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B - Changer la taille des paquets

Maintenant, il faut configurer la taille des paquets utilisés sur votre réseau. Par défaut, la taille de ces
paquets est de 128. Il est possible qu'il faille la diminuer pour améliorer le fonctionnement de
certains réseaux.
Etape 17 : Double-cliquez sur I'icbne de Securitoo, située en bas a droite a coté de I'heure.
oo
Figure 16 : Ouvrir Securitoo Antivirus Firewall

Note . Si vous étes sous Windows XP et que licone de Securitoo napparait pas dans la barre des
taches, cliquez sur le bouton . L'icéne apparait.

Etape 18 : Cliquez sur "Parametres avancés...".

10|
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

r ™y
[@ Aceus } Etat: Protégé
— - - % Protection virus et spyware Hormal b odifier...
(™S, Protection viuz
4N et spyware & Protection Internet Mormal b odifier...
Pratectian % Contrile du courrier indésirable Activé Désactiver
Internet i Mises i jour automatiques Activé D ézactiver
Courner b Derniére vérfication de la mige & jour  16:37 - Réuzsite Wérifier maintenant
L] —_—
= indézirable ) L. .
@ Infarmations de zécurité 3 nor lufz] Afficher...
bizez & jour
. automatiques

i Paramétres avanceés...
F-SECURE

. -~

B weny zecuriton.com | Informations récentes sur les wirue | Azsiztance
Aide Fermer

Figure 17 : Paramétres avancés
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Etape 19 : Cliquez sur "Protection Internet” (1), puis sur Firewall" (2).
Cliquez sur I'onglet "Parameétres™ (3).
Au niveau de "Alerte en cas de fragments de moins de", remplacez "128" par "32" (4).
Puis, cliquez sur le bouton OK (5).

=
securitoo.com AntiVirus

L'ange gardien de votre PC Firewall

-

[ Protection virus et spyware [ Firewall ]

=] Pratection |nterme 1
o Firewall > 2 ¥ Activer le firewall

Contréle des applicatio . -
PP Reégles I Services 3

i Prévention des intruzsio

Contrale de Macees dis ~ Bdaptateur rézeau approuyvé -
i Consignation
[+ Contréle du courier indésir Aucun j
[+ Mizes & jour automatiques
[+ Généralités Adresze 1P :
o~ Blerte g trafic suspect -

[T Alete sur les paquets interdits

¥ Alerte en cas de fragments de moins de : 4

V¥ Alete sur les fragments interdits

Afficher le journal des alertes. . |

Figure 18 : Taille des paquets
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C — Configurer son PC avec une adresse IP fixe.

Bien que vous ayez fait ces manipulations, il est possible que vous rencontriez toujours des soucis au
niveau du réseau.

Cela est di au fait que vous n'utilisez pas d’adresses IPs fixes (Si I'lP n'est pas fixe, I'adresse IP de
votre ordinateur change a chaque fois que vous le redémarrez).

Vous trouverez ci-dessous une fiche pratique vous expliquant la marche a suivre pour positionner
une adresse IP fixe a votre PC (Attention chaque PC de votre réseau doit posséder une adresse IP
différente).

Etape 20 : Allez dans le Panneau de configuration et cliquez sur I'icbne réseau (Windows 95/98/Me)
ou connexions réseau (Windows 2000/XP).

Sous Windows 95/98/Me, la fenétre des propriétés de la connexion réseau s'affiche.

Sous Windows 2000/XP, cliquez avec le bouton droit de la souris sur "connexion au
réseau local" puis cliquez sur "Propriétés".
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T 1|
Windows 95/98/Me Configuration | Identificatinnl Contrdle d'accésl

Les compaozants rézeaul suivants sont ingtallés ;

PPP Ower Ethemet Protocal -» Sagern 302110 USE Dnngﬂ
TCRAR -» Carte d'accés & distance

TCRAP -» Carte réseau 3Com Fast EtherLink *L 10/100hk
TCRAP -» Sagem 802110 USE Dongle

Cochez les deux cases de la section
"Partage de fichiers et imprimantes".

| »

Ajouter... | SRETTES | Broprietes |

Ourerture de zezzion rézeau principale

Client pour les réseaus Microsaoft j

Partage de fichierz et d'imprimantes. .. |

Dezcription

k. I Annuler

Figure 19 : Fenétre réseau sous Windows 95/98/Me

Si les protocoles ou services n'apparaissent pas, Il faut les installer:

Cliquez sur Ajouter puis sélectionnez Protocole et validez. Enfin sélectionnez TCF/IP et validez pour
installer le protocole TCF/IP.

Cliquez sur Ajouter puis sélectionnez Service et validez. Enfin sélectionnez Partage des fichiers et
imprimantes et validez pour installer le partage des fichiers et imprimantes.

Cliquez sur Ajouter puis sélectionnez Client et validez. Enfin sélectionnez Client pour les réseaux
Microsoft et valider pour installer le Client pour les réseaux Microsoft.
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Propriétés de Connexion au réseau lo ed 4

Windows 2000/XP Géneral |

Se connecter en utilizant ;

Vérifiez la présence des lignes suivantes: I 3Com Etherlink =L 10100 PCI Te NIC [3C305B-Te)

- Client pour les réseaux Microsoft.

Les compozants zélectionnés sant utilizés par cette cannexion
. Client pour les rézeauy Microzoft
Partage de fichiers et dimprimantes pour les réseaus Micr...

- Protocole Internet TCP/IP. W&~ PPP Ower Ethernet Pratocal
W Protocole Intemet [TCPAP)

- Partage de fichiers et imprimantes.

De plus, les cases en face de ces lignes
doivent étre cochées. Inztaller. . | Dészinstaller Proprigtés

— Description

Permet & votre ordinateur d'accéder aus reszounces d'un
rézeaul bicrosoft,

v afficher une icéine danz |a Barre des taches une fois connects

] Annuler

Figure 20 : Propriétés de connexion au réseau local avec Windows 2000/XP

Si les protocoles ou services n'apparaissent pas, Il faut les installer:

Cliquez sur installer. Sélectionner Protocole puis cliquez sur Ajouter. Enfin sélectionner TCFP/IP et
cliguez sur OK pour installer le protocole TCF/IP.

Cliguez sur installer. Sélectionner Service puis cliquez sur Ajouter. Enfin sélectionner Partage des
fichiers et imprimantes et cliqguez sur OK pour installer le partage des fichiers et imprimantes.

Cliquez sur installer. Sélectionner Client puis cliquez sur Ajouter. Enfin sélectionner Client pour les
réseaux Microsoft et cliquez sur OK pour installer le Client pour les réseaux Microsoft.
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Etape 21 : Double cliquez sur "TCP/IP" pour Windows 95/98/Me ou sur "Protocole internet (TCP/IP)"
pour Windows 2000/XP.

Cochez la case "Utiliser I'adresse IP suivante™ (1). Dans le champ "Adresse IP" entrer
"192.168.0.x" (2) (remplacer x par 2,3,4..... un chiffre différent pour chaque ordinateur
du réseau).

Dans le champ "Masque de sous réseau" entrer "255.255.255.0" (3). Le masque est le
méme pour tous les ordinateurs.

Propriétés de Protocole Internet (TCP/I d A

G énéral |

Les paramétres [P peuvent étre déterminés automatiguement i vatre
rézeau le permet. Sinon, vous devez demander lez parametres |F
appropriéz & volre administrateur réseau.

" Obkenir une adresse |P automatiguenment

& Utiliser l'adresse P suivante :

Adresse |P j192.168. 0 . 2 2
b azque de souz-rézeau I 255 .55 255 . 0 3
Pazzerelle par défaut ; I 4

£ Obteninles adiesses des serveurs DN S automatiguement

e tilizer ladrezze de serveur DMS suivante ;

Serveur DMNS préfére I

2]

-]

Serveur DNS ausiliaire ; I

Avance... |
k. I Annuler |

Figure 21 : Propriétés de TCP / IP avec Windows 2000/XP

Si vous utilisez un ordinateur qui permet d’établir la connexion Internet et de la partager (ou un
routeur).

e Mettez son adresse IP dans "Passerelle par défaut” (genéralement 192.168.0.1) (4).

e Cochez "Utiliser l'adresse de serveur DNS suivante” (5).

o Dans "Serveur DNS préféré” mettez 'adresse mise dans la passerelle par défaut (6).

e Dans "Serveur DNS auxiliaire”, mettez 'adresse DNS de votre Fournisseur d’Acces Internet (7).
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